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RESUMEN 
Manual de Procedimientos para Auditoria Informática usando Normas 
Nacionales e Internacionales 
El Manual de Procedimientos para Auditoría Informática en Aplicaciones, 
tiene por objetivo desarrollar procesos y guías que permitan evaluar y 
controlar aplicaciones de software, procesos y guías fundamentados en un  
conjunto de Normas y Mejores Prácticas COBIT, ITIL y Norma ISO 27002, 
que nos brindan un Marco de Trabajo mucho más amplio. 
 
Marco de Trabajo que se sustenta en los criterios de información elegidos 
acorde a las necesidades del desarrollo o implementación de aplicaciones. 
Criterios que facilitan la intersección de las normas y la selección de 
procesos para aplicaciones. 
 
Al final se han expuesto las conclusiones y recomendaciones basadas en las 
experiencias que hemos tenido en el desarrollo de este documento. 
 
 
 
 
 
 
 
 
 
 
 
 
DESCRIPTORES: 
AUDITORIA DE APLICACIONES DE SOFTWARE / COBIT / ITIL / ISO / 
ESTRATEGIA DE NEGOCIO / RIESGO DE DESARROLLO DE SOFTWARE 
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ABSTRACT 
Audit Procedures Manual Computer using National and International 
Standards 
The Audit Procedures Manual for Computer Applications is to develop 
processes and guidelines to assess and control software applications, 
processes and guidelines founded on a set of Standards and Best Practices 
COBIT, ITIL and ISO 27002, which give us a Framework much broader. 
Framework which is based on the information criteria chosen according to 
the needs of application development.Criteria to facilitate the intersection of 
the rules and the selection of process applications. 
In the end they have exposed the conclusions and recommendations based 
on the experiences we have had in the development of this document. 
 
 
 
 
 
 
 
 
 
DESCRIBERS: 
AUDITSOFTWARE APPLICATIONS / COBIT / ITIL / ISO / BUSINESS 
STRATEGY / SOFTWARE DEVELOPMENT RISK 
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INTRODUCCIÓN 
El desarrollo e implementación de aplicaciones constituyen un punto 
estratégico, pues en ellas se resguarda, accede, almacena y procesa  
información. Por esta razón el presente Manual de Procedimientos para 
Auditoria Informática de aplicaciones, utilizando Normas y Buenas Practicas 
como COBIT, ITIL, Normas ISO 27002 y Normas de Control Interno emitidas 
por las Contraloría General del Estado, estructuran un Marco de Trabajo que  
desarrolla un conjunto de procesos mejor complementados, que evalúan y 
controlan las aplicaciones.  
 
Así mismo este Marco de Trabajo permite generar Guías que evalúan los 
procesos existentes, y de esta manera verificar cual es el impacto de los 
procesos en los criterios de la información. 
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CAPÍTULO I 
1. EL PROBLEMA 
 1.1.Planteamiento del Problema. 
Al no existir un Manual de Procedimientos para Auditoria 
Informática destinado para aplicaciones, que se fundamente en 
Normas Nacionales e Internacionales, que nos brinde un marco 
de trabajo adecuado, el cual nos permita evaluar, organizar, 
recolectar información para determinar que las aplicaciones 
cumplan con normas y especificaciones funcionales para las 
cuales son destinadas. 
Entre las normas nacionales tenemos las Normas de Control 
Interno en su apartado 410 para Tecnologías de la Información, 
emitidas por la Contraloría General del Estado quien es el 
organismo técnico superior de control, con autonomía 
administrativa, presupuestaria y financiera, que se encarga de 
vigilar el uso adecuado de los recursos estatales y consecución 
de los objetivos institucionales, estas normas nos permiten 
generar un marco de trabajo, que controle y regule los 
procesos institucionales. 
Normas internacionales como los Objetivos de Control para la 
Información y Tecnologías Relacionadas (COBIT V4.1)1dirigida 
para la gestión de las tecnologías de información (TI)2, busca la 
implementación de un Gobierno de TI2 que automatice los 
procesos de las áreas Estratégicas, Entrega de Valor, Gestión 
de Riesgos, Gestión de Recursos, Medición de desempeño. 
                                                             
1
 COBIT (Objetivos de Control para la Información y Tecnologías Relacionadas), (Control 
Objetives for Information related Technology). 
2
 TI (Tecnologías de la Información), (Information Technology). 
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La Biblioteca de la Infraestructura de Tecnologías de 
información (ITIL V3)3es un conjunto de buenas prácticas para 
la gestión de servicios de Tecnologías de la Información, que 
busca la implantación de estándares que garanticen la 
operación, administración y uso eficiente de los recursos, 
planea la revisión continua de  procesos existentes y la 
reingeniería de los mismos.  
La Organización Internacional para la EstandarizaciónISO 
270024 que busca la calidad en productos y servicios, en la 
presente investigación nos basaremos enla norma ISO 
27002,(ISO, 2005) “contiene las mejores prácticas en 
Seguridad de la Información, se fundamenta en el desarrollo, 
implementación y mantenimiento para los Sistema de Gestión 
de Seguridad de la Información”. 
Si bien las Normas emitidas por la Contraloría General del 
Estado, brindan un escenario de trabajo, sus procesos se 
encuentran muy poco detallados, lo cual nos dificulta la tarea 
de auditar, es debido a esta problemática que se busca una 
intersección entre las normas nacionales e internacionales, 
complementando aquellos procesos que dentro de las 
normativas internas se mencionan con muy poco detalle, y de 
esta forma mejorar el control, evaluación y recolección de 
información durante la auditoría informática. 
 
                                                             
3
 ITIL (Biblioteca de la Infraestructura de Tecnologías de Información), (Information 
Technology Infrastructure Library). 
4
 ISO (Organización Internacional para la Estandarización),  (International Organization for 
Standardization). 
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1.2. Formulación del Problema. 
¿Cómo desarrollar el Manual de Procedimientos para Auditoria 
Informática en Aplicaciones basado en Normas Nacionales e 
Internacionales?  
1.3. Objetivos de la Investigación. 
1.3.1.Objetivo General. 
Crear un Manual de Procedimientos para Auditoria 
Informática en Aplicaciones basado en Normas Nacionales e 
Internacionales. 
  1.3.2. Objetivos Específicos. 
 Determinar un conjunto de procesos que nos permitan 
controlar y evaluar aplicaciones. 
 Recolectar información que nos permita desarrollar 
estrategias que se ajusten a los objetivos del negocio.   
 Comprender de forma clara los conceptos, función y 
ventajas de una auditoria para aplicaciones. 
1.4.Alcance. 
El presente trabajo de investigación se fundamenta en generar un 
Manual de Procedimientos para Auditoria Informática en 
Aplicaciones basada en Nomas Nacionales e Internacionales, que 
nos permita generar procesos que facilitaran el control y la 
evaluación de aplicaciones. . 
1.5.Justificación. 
Los procesos emitidos por las Normas Nacionales se encuentran 
poco detallados, lo cual dificulta el desarrollo de una auditoria 
informática para aplicaciones, por tanto se busca complementar 
los procesos existentes con los procesos que las Normas  
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Internacionales y mejores prácticas recomiendan, el punto de 
partida es  buscar una intersección entre las Normas Nacionales e 
Internacionales, así de esta manera mejorar el marco de trabajo 
existente, con procedimientos claros y fáciles de aplicar, que 
permitan recolectar información, evaluar y controlar los recursos 
de TI2. 
1.6.Limitaciones. 
El desarrollo de la presente investigación se enfoca en desarrollar 
una guía de procedimientos estructurados y su respectiva 
fundamentación teóricaque faciliten ejecutar una auditoria para 
aplicaciones informáticas. Cabe mencionar que no genera ningún 
software, tampoco se generara procedimientos para auditar otras 
áreas dentro de la informática como redes, seguridad en redes, 
ofimática, dirección tecnológica, técnicas de sistema, entre otras 
áreas. 
1.7.Metodologías para el Desarrollo. 
Para el desarrollo del presente proyecto de tesis se utilizan la 
siguiente metodología: 
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METODOLOGÍA DESCRIPCIÓN 
Aplicada Para la realización del Manual de Procedimientos para 
Auditoria Informática se utilizara una Investigación Aplicada, la 
cual consiste en encontrar una solución general a un grupo 
amplio de problemas mediante el estudio de casos prácticos 
(Real o Experimental). En el desarrollo del presente Manual 
será experimental, pues para su desarrollo se usaran leyes,  
normas, estándares y buenas prácticas existentes, de las 
cuales se busca sacar la base teórica, que nos permita crear 
procedimientos para poder realizar una Auditoria Informática 
para aplicaciones. 
Actas de 
Reunión 
Documento que registra los temas tratados y acuerdos 
adoptados en las diferentes reuniones para cumplir con el 
desarrollo de la investigación. 
 
Tabla 1 
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CAPÍTULO II 
2. MARCO TEÓRICO 
2.1.Fundamentación teórica. 
Desde que la informática tiene una participación directa con el 
negocio tanto en aspectos organizativos, manejo de la información 
y seguridad de la misma, nace la necesidad de poder controlar y 
evaluar los recursos tecnológicos verificando las funciones 
establecidas por la organización para el cumplimiento de sus 
metas, es en este punto dondenace la auditoria informática, 
entonces partiremos preguntándonos ¿Qué es una auditoria?, 
citada por (Piattini & Del Peso , 2001) “como la actividad 
consistente en la emisión de una opinión profesional sobre si el 
objeto sometido a análisis presenta adecuadamente la realidad 
que pretende reflejar y/o cumple las condiciones que le han sido 
prescritas”.  
Cabe mencionar que aquí juega un papel muy importante la 
persona que realiza la auditoría quien debe ser una persona con 
una ética profesional y conocimiento en el tema que nos garantice 
que el trabajo realizado sea el adecuado, puesto que el será el 
encargado de emitir las recomendaciones, acuerdos y documentos 
del proceso de la auditoría. 
Partiendo de esta introducción se destaca que la auditoria 
informática con lleva procedimientos bien estructurados y 
documentos que garanticen el trabajo realizado, no se debe 
olvidar que los procesos tecnológicos son los que sostienen la 
actividad de trabajo, por ello se debe tener muy claro cuáles serán 
los procesos que nos ayudaran a la obtención del valor esperado  
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Por la organización, así mismo ellos son un punto crítico que 
necesita revisiones continuas, he aquí una de las bondades de la 
auditoria informática pues permite el control continuo  y 
restructuración de los procesos.  
Hoy en día las organizaciones buscar ventajas competitivas, la 
auditoría informática permite a las organizaciones mejoras en las 
diferentes áreas: estratégica, mediciones de desempeño, recursos 
y aspectos organizativos entre otras, para que los cambios 
buscados con la auditoria informática se reflejen se necesita de un 
esfuerzo conjunto de todos los sectores de una organización tanto 
ejecutivo, administrativo y operacional.   
Con lo mencionado anteriormente y definición dada, nos lleva a 
plantearnos cuáles serán las metodologías que nos proporcionan 
el marco de trabajo y los procesos adecuados para ejecutar de 
manera correcta una auditoría, 
2.2.Metodología. 
En si una auditoría con lleva una metodología que consiste en 
(Solarte, 2011): 
Una Etapa de Planeación que identifica las razones por las 
cuales se realiza la auditoria, objetivos, el diseño de métodos, 
técnicas y procedimientos necesarios para llevar a la auditoria, de 
aquí se desprenden los siguientes aspectos. 
o Identificar  el origen de la auditoria: se debe responder a 
preguntas ¿de dónde?, ¿Quién?, ¿para qué? Se requiere 
hacer la evaluación de algún aspecto de los sistemas de la 
organización. 
  
Universidad Central del Ecuador 
    
Manual de Procedimientos para Auditoría Informática en Aplicaciones    
 
8 
 
o Vista Preliminar al Área informática: El propósito es tener un 
primer contacto con el personal asignado a dicha área, conocer 
la distribución de los sistemas, localización de los equipos y 
sus características, medidas de seguridad. 
o Establecer los Objetivos de la Auditoria 
- Objetivo General: El fin global  que se quiere  alcanzar con la 
Auditoria. 
- Objetivos Específicos: Son los aspectos individuales para 
alcanzar el objetivo general. 
o Determinar los puntos que serán evaluados: Aquí se 
relacionara los aspectos que serán evaluados, y para esto se 
debe considerar aspectos como: gestión administrativa del área 
informática y el centro de cómputo, el cumplimiento de las 
funciones del personal informático y usuarios de los sistemas, 
sistemas de desarrollo, programa de capacitaciones, protección 
y permisos de la bases de datos, etc. 
o Elaborar Planes, programas y presupuestos para realizar la 
auditoria: Se refiere a los documentos formales para la 
auditoria, donde se delimiten las etapas, eventos y actividades 
y los tiempos de ejecución para el cumplimiento del objetivo, a 
todo esto se debe anexar el presupuesto con costos de los 
recursos que se utilizaran para llevar a cabo la auditoria. 
o Identificar y seleccionar los Métodos, herramientas, 
instrumentos y procedimientos necesarios para realizar la 
auditoria: Se determina la documentación y medios necesarios 
para realizar la revisión y evaluación de la organización. 
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En este punto se seleccionar y diseñara los métodos, 
procedimientos, herramientas, documentos, planes anteriores y 
recursos  para realizar la auditoria.   
Del análisis realizado anteriormente se realiza la Etapa de 
Ejecución de la Auditoria en los puntos elegidos y los 
requerimientos. 
En la Etapa de Dictamen de la Auditoria se realiza la elaboración 
de informes: 
o Analizar la información y elaborar un informe de las situaciones 
destacadas. 
o Elaboración del dictamen final (Desviaciones encontradas y 
conocimiento de los mismos, aceptación de las desviaciones 
encontradas). 
o Elaboración del Dictamen formal (Alta directiva). 
2.2.1.Objetivos de Control para la Información y Tecnologías 
Relacionadas (COBIT V4.1). 
Esta metodología está dirigida a la gestión de la información, 
mantenida por la Asociación de Auditoría y Control de 
Sistemas de Información (ISACA)5 . 
COBIT V4.11 presenta una serie de herramientas o recursos 
que nos sirven de referencia para la gestión de TI2, nos 
presenta  un resumen ejecutivo, un marco de trabajo, 
dominios, objetivos de control y una guía de técnica de 
gestión entre otras bondades, actualmente se encuentra en 
su versión 5, para la presente investigación estamos 
utilizando las versión 4.1 en español.  
                                                             
5
 ISACA (Asociación de Auditoría y Control de Sistemas de Información), (Information 
Systems Audit and Control Association) 
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Esta metodología se enmarca dentro de cuatro Dominios, 
detallados por (ISACA, COBIT, 2007): 
Planificar y Organizar (PO) este dominio se cubre áreas 
estratégicas y tácticas, se encarga de dirigir las TI2 al 
cumplimiento de los objetivos del negocio, este dominio 
necesita planificación, administración y comunicación, 
necesariamente se debe construir una estructura 
organizacional y tecnológica para su correcto desempeño. 
Adquirir e Implementar (AI) este dominio se basa en la 
adquisición o desarrollo, implementación y mantenimiento de 
las TI2 para cumplir con las estrategias y cumplir con los 
objetivos del negocio. 
Entregar y Dar Soporte (DS) se encarga en sí de la 
prestación de servicios, administración de la seguridad y 
continuidad de las TI2, también cubre áreas como el soporte, 
apoyo, problemas. 
Monitorear y Evaluar (ME)  evalúa los procesos de TI2 de 
forma continua, cumplimiento de los procesos en cuanto a 
calidad, desempeño, control, cumplimiento.     
COBIT V4.11 define objetivos de control que son los 
resultados esperados por el negocio, se definen objetivos de 
control para cada uno de los 34 procesos los cuales se 
encuentran repartidos de la siguiente manera:  
Diez procesos para el dominio de Planificar y Organizar, 
siete procesos para el dominio de Adquirir e Implementar, 
trece procesos para el dominio de Adquirir e Implementar y 
cuatro procesos para Monitorear y Evaluar. 
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Esta metodología tiene la flexibilidad de poder aplicar los 
procesos necesarios que se ajusten al negocio. Además nos 
brinda la posibilidad de desarrollar modelos de madurez los 
cuales nos permiten observar si la administración de TI2 se 
está llevando de una manera correcta, se enfoca en tres 
dimensiones la capacidad, control y la cobertura, permite 
medir el desempeño de los procesos, se pueden aplicar 
herramientas para ejecutar la estrategia del negocio como 
son los Cuadros de Mando Integral (BalancedScorecard), 
que según (Kaplan & Norton, 1996) “El BSC es una 
herramienta revolucionaria para movilizar a la gente hacia el 
pleno cumplimientode la misión a través de canalizar las 
energías, habilidades y conocimientos específicos de la 
gente en la organización hacia el logro de metas 
estratégicas de largo plazo. Permite tanto guiar el 
desempeño actual como apuntar al desempeño futuro. Usa 
medidas en cuatro categorías -desempeño financiero, 
conocimiento del cliente, procesos internos de negocios y, 
aprendizaje y crecimiento para alinear iniciativas 
individuales, organizacionales y trans-departamentales e 
identifica procesos enteramente nuevos para cumplir con 
objetivos del cliente y accionistas. El BSC es un robusto 
sistema de aprendizaje para probar, obtener realimentación 
y actualizar la estrategia de la organización. Provee el 
sistema gerencial para que las compañías inviertan en el 
largo plazo en clientes, empleados, desarrollo de nuevos 
productos y sistemas más bien que gerencia la última línea  
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Para bombear utilidades de corto plazo. Cambia la manera 
en que se mide y maneja un negocio”. 
Esta metodología presenta mediciones o parámetros para el 
desempeño del gobierno de las TI, es decir para verificar 
que las TI están cumpliendo con las metas de negocio,  no 
nos proporcionan mediciones para el negocio.  
Las ventajas que obtiene con esta metodología son: 
- Se logra que la información relevante para la 
organización esté debidamente protegida y pertinente 
para el negocio. 
- Administra el ambiente de tecnología, se logra un 
balance entre la inversión y el riego. 
- Permite tener un nivel de confianza tanto para usuarios 
como para la organización puesto que brinda seguridad y 
los controles para cada servicio. 
- Disponibilidad, Confidencialidad, Integridad, Eficiencia y 
eficacia en la información. 
2.2.2. Biblioteca de la Infraestructura de Tecnologías de 
información (ITIL V3). 
Dirigida para la gestión de servicios de la tecnología de la 
información, las recomendaciones fueron desarrolladas por la 
Agencia Central de Informática y Telecomunicaciones hoy 
patentado por el Ministerio de Comercio OGC de Reino Unido, 
las certificaciones de ITIL V33 son gestionadas por la 
Certificación del Consejo de Dirección (ICMB) que reúne a la 
OGC, al Foro de Gestión de Servicio (itSMF) y a los dos 
institutos examinadores EXIN y ISEB. Hoy en día ITIL V3 se  
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Encuentra en su versión 3,  cuenta con cinco publicaciones 
(Wikipedia, 2002): 
Estrategia del Servicio estudia las posibilidades de mercado, 
buscando innovaciones en los servicios que garanticen la 
satisfacción del cliente, además de la maximización de los 
servicios existentes. Sus procesos son la Gestión Financiera, 
Gestión del portafolio y la Gestión de la Demanda.  
Diseño del Servicio se encarga de  determinar la viabilidad, 
tomando como aristas la infraestructura existente, 
capacitaciones, planificaciones y control de riesgos, sus 
procesos son la Gestión del Catálogo de Servicios, Gestión de 
Niveles de Servicio, Gestión de la Disponibilidad, Gestión de la 
Capacidad, Gestión de la Continuidad de los Servicios de TI, 
Gestión de Proveedores, Gestión de la Seguridad de 
Información, Coordinación del Diseño. 
Transición del Serviciose encarga del área de pruebas antes 
de poner en marcha los servicios, se analiza la infraestructura, 
capacitaciones, planificaciones y riesgos, sus procesos son la 
Gestión de la Configuración y Activos, Gestión del Cambio, 
Gestión del Conocimiento, Planificación y Apoyo a la 
Transición, Gestión de Reléase y Despliegue,  
Gestión Validación y Pruebas y la Evaluación (Evaluación del 
cambio). 
Operación del Servicio se enfoca en la monitorización del 
servicio, eventos, incidentes, acceso al servicio entre otras, sus 
procesos son  Gestión de Incidentes, Gestión de Problemas, 
Cumplimiento de Solicitudes, Gestión de Eventos y Gestión de 
Accesos. 
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Mejora continua del servicio se encarga de la documentación 
del funcionamiento de servicio, resultados, problemas y las 
soluciones, uno de sus enfoques en la medir el nivel de 
conocimiento del usuario respecto a los servicios, se trata de 
comunicar el funcionamiento de servicios entre el resto de 
usuarios. 
Uno de los aspectos a considerar es el concepto de gestión de 
servicios que maneja ITIL V33 “conjunto de habilidades 
organizacionales especializadas para proveer de valor a los 
usuarios en forma de servicios”, el enfoque de la gestión de 
servicios se lo hace a través del ciclo que la ingeniería de 
software propone para el desarrollo de aplicaciones que son la 
estrategia, el diseño, transición, Operación y Mejora continua.  
Cabe mencionar que ITIL V33(Wikipedia, 2002) “es un conjunto 
de conceptos y prácticas para la gestión de servicios de 
tecnologías de la información, el desarrollo de TI y las 
operaciones relacionadas con las mismas en general”.  
Entre las ventajas que se puede lograr con ITIL V3. 
- Mejora la comunicación con los clientes y usuarios a través de 
acuerdos. 
- Los servicios son más claros y detallados puesto que se hacen 
en el lenguaje del cliente. 
- Mejor manejo de la calidad de servicio. 
- La entrega de servicio se enfoca más en el cliente, 
permitiéndonos mejorar la comunicación en cliente y TI. 
- Flexibilidad y Adaptación de los servicios. 
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2.2.3. ISO 27002. 
ISO 270024 es la Organización Internacional para la 
Estandarización, ISO 270024 por sus siglas en inglés 
(International Organization for Standardization), es una 
federación mundial que agrupa a representantes de cada uno 
de los organismos nacionales de estandarización (como lo es el 
IRAM en la Argentina), y que tiene como objeto desarrollar 
estándares internacionales que faciliten el comercio 
internacional. 
La ISO 270024, emitido por la (ISO, 2005) “es un conjunto de 
estándares internacionales para el Sistema de Gestión de la 
Seguridad de la Información (SGSI) proporciona un Marco de 
gestión de la seguridad de la información”. 
Un SGSI, en pocas palabras garantiza a la empresa de que los 
riesgos que afectan a su información sean conocidos y 
gestionados mediante procesos, y sistemas. Un SGSI busca 
certificar procesos. 
La implantación de un SGSI, guarda relación con Círculo de 
Deming el cual se base en el ciclo PDCA (Planear, Hacer, 
Chequear, Actuar). 
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Establecer SGSI
Implantar y 
Operar el SGSI
Monitorizar y 
Revisar el SGSI 
Mantener y 
Mejorar el SGSI
PLANIFICAR
HACERACTUAR
COMPROBAR
- Implantar la mejoras detectadas
- Adoptar acciones preventivas y correctivas.
- Comunicar acciones y resultados.
- Verificar que las mejoras cumplen su 
objetivo.
- Definir el Alcance y políticas de SGSI
- Definir los objetivos
- Identificar y gestionar los riesgos
- Seleccionar controles ISO 17799-2005
- Definir e implantar el plan de gestión de riesgos
- Implantar los controles seleccionados
- Implantar el SGSI
- Monitorizar procedimientos
- Revisar regularmente el SGSI
- Revisar niveles de riesgo
- Auditorias internas del SGSI
 
Ilustración 1 
Fuente: ISO 27002.es 
 
Nos enfocaremos en la ISO 270024, la cual establece la base 
común para desarrollar normas de seguridad dentro de las 
organizaciones. 
Define 11 Dominios, 39 Objetivos de Control y 133 Controles. 
Un  Dominio se define como un conjunto de elementos, una 
política de seguridad, una autoridad de seguridad y un conjunto 
de actividades pertinentes a la seguridad, donde el conjunto de 
elementos está sujeto a la política de seguridad, para las 
actividades especificadas y la política de seguridad es 
administrada por la autoridad de seguridad para el dominio de 
seguridad.  
Los Objetivos de Control es la declaración formal de los 
resultados que se esperan de la implantación de 
procedimientos concretos de control en un determinado 
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proceso y los controles son los mecanismos para alcanzar los 
objetivos. 
En el siguiente gráfico se puede observar los 11 Dominios y su 
disposición dentro de la organización. 
POLITICA DE SEGURIDAD
ASPECTOS ORGANIZATIVOS PARA LA 
SEGURIDAD DE LA INFORMACIÓN
CLASIFICACIÓN Y CONTROL DE 
ACTIVOS
CONTROL DE ACCESOS
CUMPLIMIENTO
SEGURIDAD LIGADA AL 
PERSONAL
SEGURIDAD FÍSICA Y 
DEL ENTORNO
DESARROLLO Y MANTENIMIENTO 
DE SISTEMAS
GESTIÓN DE COMUNICACIONES 
Y OPERACIONES
GESTIÓN DE CONTINUIDAD DEL 
NEGOCIO
GESTIÓN DE INCIDENTES EN LA 
SEGURIDAD DE LA INFORMACIÓN
Seguridad Organizativa
Seguridad Lógica
Seguridad Física
Seguridad Legal
TÁCTICO
ESTRATÉGICO
OPERATIVO
 
Ilustración 2 
Fuente: ISO 27002.es 
Las ventajas de la ISO 270024 son: 
- Establecimiento de una metodología de gestión de la seguridad 
clara y estructurada. 
- Reducción del riesgo de pérdida, robo o corrupción de 
información. 
- Los clientes tienen acceso a la información a través medidas 
de seguridad. 
- Los riesgos y sus controles son continuamente revisados. 
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- Confianza de clientes y socios estratégicos por la garantía de 
calidad y confidencialidad comercial. 
- Las auditorías externas ayudan cíclicamente a identificar las 
debilidades del sistema y las áreas a mejorar. 
- Posibilidad de integrarse con otros sistemas de gestión (ISO  
9001, ISO 14001, OHSAS 18001…). 
- Continuidad de las operaciones necesarias de negocio tras 
incidentes de gravedad. 
- Conformidad con la legislación vigente sobre información 
personal, propiedad intelectual y otras. 
- Imagen de empresa a nivel internacional y elemento 
diferenciador de la competencia. 
- Confianza y reglas claras para las personas de la organización. 
- Reducción de costes y mejora de los procesos y servicio. 
- Aumento de la motivación y satisfacción del personal. 
- Aumento de la seguridad en base a la gestión de procesos en 
vez de en la compra sistemática de productos y tecnologías. 
2.2.4. Normas de Control Interno. 
Es un conjunto de normas establecidas por la Contraloría 
General del estado, la presente investigación se basa en la 
norma 410 dirigida para uso de Tecnología de la Información. 
Entre las ventajas que nos proporcionan las Normas de Control 
Interno tenemos: 
- Nos permite tener un marco de referencia. 
- Tiene un enfoque teórico que se fundamenta en las 
metodologías antes expuestas.   
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Su desventaja, muy poco explicita, necesita un mejor detalle, 
para ello con la ayuda de metodologías internacionales, las 
cuales nos permiten desarrollar  un marco de trabajo adecuado 
y tener una visión más clara de los procesos a seguir.  
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CAPÍTULO III. 
3. DETALLE DE LOS PUNTOS DE INTERSECCION ENTRE LAS NORMAS 
DE CONTROL INTERNO, COBIT, ITIL Y LA NORMA ISO 27002 
INICIO
COBIT
CRITERIOS DE 
LA INFORMCIÓN
ELECCIÓN Y ANÁLISIS DE 
CRITERIOS DE LA INFORMACIÓN 
PARA APLICACIONES DE 
SOFTWARE 
Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad
Efectividad
Confidencialidad
Integridad
Disponibilidad
 PROCESOS DE 
COBIT
Impacto de procesos 
sobre los criterios de la 
información elegidos.
Principal (P).
Secundario (S).
Blanco. 
FASE 1
DOCUMENTO
Páginas
20 - 22
CLASIFICACIÓN DE 
PROCESOS DE COBIT 
SI ES UN PROCESO 
PARA APLICACIONES 
RE - CLASIFICACIÓN DE 
LOS PROCESOS DE 
COBIT
FASE 2
DOCUMENTO 
Páginas
24 - 25
INTERSECCIÓN 
COBIT - ITIL
INTERSECCIÓN
COBIT – ITIL – ISO 27002
INTERSCCIÓN COBIT – ITIL – ISO 27002 - NCI
Procesos
FIN
SI  NO ES UN PROCESO 
PARA APLICACIONES
FASE 4
DOCUMENTO 
Páginas
91 - 96
FASE 3
DOCUMENTO 
Páginas
26 - 89
 
Ilustración 3 
Flujo grama 
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Como punto de partida consideraremos los criterios de la 
información en que se basa COBIT V4.11, los cuales para esta 
metodología son considerados como requerimientos de 
información del negocio, 
A continuación detallaremos los criterios de la información 
considerados por COBIT V4.11(ISACA, COBIT, 2007). 
 La efectividad tiene que ver con que la información sea 
relevante y pertinente a los procesos del negocio, y se 
proporcione de una manera oportuna, correcta, consistente 
y utilizable. 
 La eficiencia consiste en que la información sea generada 
con el óptimo (más productivo y económico) uso de los 
recursos. 
 La confidencialidad se refiere a la protección de 
información sensitiva contra revelación no autorizada. 
 La integridad está relacionada con la precisión y 
completitud de la información, así como con su validez de 
acuerdo a los valores y expectativas del negocio. 
 La disponibilidad se refiere a que la información esté 
disponible cuando sea requerida por los procesos del 
negocio en cualquier momento. También concierne a la 
protección de los recursos y las capacidades necesarias 
asociadas. 
 El cumplimiento tiene que ver con acatar aquellas leyes, 
reglamentos y acuerdos contractuales a los cuales está 
sujeto el proceso de negocios, es decir, criterios de 
negocios impuestos externamente, así como políticas 
internas. 
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 La confiabilidad se refiere a proporcionar la información 
apropiada para que la gerencia administre la entidad y 
ejerza sus responsabilidades fiduciarias y de gobierno. 
De estos siete criterios de la información considerados por 
COBIT V4.11, consideraremos cuatro criterios para el 
cumplimiento de los objetivos de la presente tesis 
Confidencialidad, Integridad, Disponibilidad y Efectividad, 
criterios que  permitirán abarcar aspectos esenciales para el 
desarrollo como son la seguridad, riesgo, cambios, fases de un 
proyecto de desarrollo y mantenimiento. 
La Disponibilidad en las aplicaciones, es un criterio de suma 
importancia dentro de las aplicaciones, puesto que la 
información debe estar disponible a todo momento, para lo cual 
las aplicaciones deben garantizar su disponibilidad, factores de 
riesgo, costos y beneficios están inmersos dentro de este 
criterio. 
La Confidencialidad, criterio inmerso en la seguridad de la 
información, los sistemas deben proteger los datos y evitar la 
divulgación de los mismos. 
Las aplicaciones deben mantener la Integridad de los datos, 
para ello se debe emplear técnicas que permitan resguardar los 
datos como por ejemplo la encriptación de datos, sistemas de 
protección en la red, etc. 
Para que las aplicaciones hagan lo que tiene que hacer, se 
necesita de la Efectividad de la información, que permita que 
los procesos realicen las tareas para el cumplimiento de las 
metas del negocio.  
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COBIT V4.11 realiza una clasificación de los procesos 
dependiendo cual es el objetivo de impacto del proceso sobre 
los criterios de la información. 
P = primario   S = secundario 
Primario: es el grado al cual el objetivo definido impacta 
directamente el requerimiento de información de interés. 
Secundario: es el grado al cual el objetivo de control definido 
satisface únicamente de forma directa o en menor medida el 
requerimiento de información de interés. 
Blanco: podría aplicarse, o puede ser satisfecho por otro 
proceso.    
La siguiente matriz clasifica los procesos de COBIT V4.11 
acorde al impacto de los objetivos sobre los criterios de la 
información para aplicaciones. 
Si hacemos una comparación de esta matriz con la matriz 
Cruce generada en documento de Excel observaremos que 
muchos de los procesos coinciden, claro está en que en la 
matriz Cruce generada en el documento de Excel se encuentra 
complementada las Normas de Control Interno emitidas por la 
Contraloría General del Estado en su apartado 410 con 
procesos de COBIT V4.11, ITILV3 y Norma ISO 270024. 
Universidad Central del Ecuador 
    
Manual de Procedimientos para Auditoría Informática en Aplicaciones    
 
24 
 
COBIT V4.1 EFECTIVIDAD CONFIDENCIALIDAD INTEGRIDAD 
DISPONIBILI 
DAD 
PO1 P       
PO2 S S P   
PO3 P       
PO5 P       
PO8 P   S   
PO9 S S P P 
PO10 P       
AI1 P       
AI2 P   S   
AI4 P   S S 
AI5 S       
AI6 P   P P 
AI7 P   S S 
DS1 P S S S 
DS2 P S S S 
DS3 P     S 
DS4 P     P 
DS5   P P S 
DS6         
DS8 P       
DS9 P     S 
DS10 P     S 
DS13 P   S S 
ME1 P S S S 
ME2 P S S S 
ME3         
ME4 P S S S 
 
Tabla 2 
Fuente: COBIT V4.1 
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De la matriz de la Figura 5 construiremos una nueva matriz, la 
cual está desarrollada analizando los  procesos claves para el 
desarrollo de aplicaciones, reclasificando los procesos acorde a 
temas esenciales para el desarrollo antes mencionados como 
son la seguridad, riesgo, fases y mantenimiento.     
Las letras de color rojo hacen referencia a esta nueva 
reclasificación de los procesos. 
COBIT V4.1 EFECTIVIDAD CONFIDENCIALIDAD INTEGRIDAD DISPONIBILI DAD 
PO9 S S P P 
PO10 P S S S 
AI2 P   S   
AI6 P S P P 
AI7 P   P P 
DS5   P P P 
DS8 P       
DS10 P     S 
 
Tabla 3 
La matriz de la tabla 3 será la que nos permita generar las 
intersecciones entre las Normas de Control Interno emitidas por 
la Contraloría General del Estado en su apartado 410 
Tecnologías de la Información, COBIT V4.1, ITIL V3 y la Norma 
ISO 270024. 
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COBIT ITIL 
P09. Evaluar y Administrar los Riesgos 
de TI 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
 PO9.1 Marco de trabajo de Gestión de 
Riesgos 
 Estrategia del Servicio 
Conceptos básicos 
Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
 PO9.2 Establecimiento del contexto del 
riesgo 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
- Requisitos y estrategia  
 PO9.3 Identificación de eventos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Desafíos, factores críticos de 
éxito y riesgo 
Mejoramiento continuo de los 
servicios 
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Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
 PO9.4 Evaluación de riesgos de TI 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño del servicio 
Principios de diseño 
Implementar el diseño del servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
 
PO9.5 Respuesta a los riesgos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Implementación 
PO9.6 Mantenimiento y monitoreo de un 
plan de acción de riesgos  
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
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Gestión de la seguridad de la 
información 
- Operaciones en curso 
PO10. Administrar Proyectos   
PO10.3 Enfoque de gestión de proyectos 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
PO10.4 Compromiso de los interesados 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
PO10.5 Declaración de alcance del 
proyecto 
 Diseño del servicio 
 Principios del Diseño 
- Requisitos del negocio 
PO10.7 Plan integrado del proyecto 
Diseño del servicio 
 Principios del Diseño 
-  Apéndices del diseño de 
servicios 
PO10.8 Recursos del proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
PO10.11 Cierre de cambios del proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
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AI2 Adquirir y Mantener Software 
Aplicativo  
AI2.1 Diseño de Alto Nivel 
Diseño del servicio 
 Principios del Diseño 
- Actividades del diseño y sus 
aplicaciones 
AI2.2 Diseño Detallado 
Estrategia del Servicio 
Conceptos básicos 
- Interfaces del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
Diseño del servicio 
Gestión de niveles de servicios 
- Requisitos de niveles de servicio 
AI2.4 Seguridad y Disponibilidad de las 
Aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades del diseño y sus 
aplicaciones 
Operación del servicio 
Gestión de Problemas 
Actividades, métodos y técnicas 
AI2.7 Desarrollo de Software Aplicativo 
Diseño del servicio 
Principios del Diseño 
- Evaluación, adquisición y 
desarrollo 
AI2.9 Gestión de Requisitos de las 
aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
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Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
AI6 Administrar Cambios 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Actividades operacionales 
comunes 
ST6 5.1, 5.2 y 5.3  
- Consejo consultivo de cambios 
Gestión de Cambios 
- Consejo consecutivo de cambios 
Operación del servicio 
Atención de peticiones 
- Políticas, principios y modelos de 
requerimientos 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
AI6.1 Estándares y procedimientos para 
cambios 
Diseño del servicio 
Principios del diseño 
- Evaluación, adquisición y 
desarrollo 
Transición del servicio 
Planeamiento de la transición, 
                                                             
6
 ST (Transacción de Servicios), (Transaction Service) 
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principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos (ST6 3.2). 
- ST6 4.1.1, ST6 4.1.2, ST6 4.1.3, 
ST6 4.1.4 
- Actividades operacionales 
comunes 
- Organización para la transición de 
servicios ST6 6.3 Y 6.4  
Gestión de Cambios 
- Propósito , valor y conceptos 
- Políticas 
- Diseño y planificación 
- Creación de modelos de cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
Operación del servicio 
Gestión de operaciones 
- Actividades operacionales de 
procesos cubiertos en otras fases 
del ciclo de vida  
AI6.2 Evaluación de impacto, priorización y 
autorización 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
- Consejo consecutivo de cambios 
Evaluación 
Operación del servicio 
Atención de peticiones 
Actividades, métodos y 
Técnicas 
Ai6.3 Cambios de emergencia 
Transición del servicio 
Gestión de Cambios 
- Cambios de emergencia 
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AI6.4 Seguimiento y reporte de estado de 
los cambios. 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear un estrategia de transición 
y preparar la transición de servicios 
- Proveer soporte al procesos de 
transición 
 
AI6.5 Cierre y Documentación de cambio 
 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios 
- Documentación de cambios, 
entregables e interfaces 
Gestión de conocimiento del 
servicio 
- Cierre de la implementación 
Operación del servicio 
Atención de peticiones 
- Actividades, métodos y técnicas 
 
- Gestión de la información 
- Métricas de la atención de 
peticiones 
AI7 Instalar y Acreditar Soluciones y 
Cambios 
Transición del servicio 
Gestión de la liberación e 
implementación 
Validación y prueba del servicio 
Operación del servicio 
Gestión de operaciones 
- Actividades operacionales de 
procesos cubiertos en otras fases 
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del ciclo de vida 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
  AI7.1 Entrenamiento 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación 
 AI7.2 Plan de pruebas 
Transición del servicio 
Validación y prueba del servicio 
- Tipos de prueba 
- Gestión de la validación y prueba 
- Plan y diseño de las pruebas y 
verificación de los planes y diseños 
- Preparando el ambiente de 
prueba 
 AI7.3 Plan de implementación 
 Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación e 
implementación 
- Unidades liberadas y su 
identificación 
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Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementaciónST6 4.4.5.2 y ST6 
4.4.5.3 
- Pruebas, ensayos y pilotos del 
servicio 
AI7.4 Ambiente de prueba 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación ST6 4.4.5.2 y ST6 
4.4.5.3 
- Pruebas, ensayos y pilotos del 
servicio 
AI7.6 Pruebas de cambio 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
Validación y prueba del servicio 
- Ejecutar las pruebas 
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AI7.7 Pruebas de aceptación final 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
Validación y prueba del servicio 
- Ejecutar las pruebas 
- Evaluar los criterios y reportes de 
salida; la finalización y cierres 
AI7.8 Promoción a producción 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Transferencia, implementación y 
retiro ST6 4.4.5.5 Y ST6 4.4.5.6 
Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
AI7.9 Revisión posterior a la 
implementación 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Verificación 
Validación y prueba del servicio 
- Términos, planes y procesos 
Gestión de conocimiento del 
servicio 
- Participación en la transición final 
del servicio 
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Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
DS5 Garantizar la Seguridad de los 
Sistemas 
Gestión de la Seguridad de la 
Información 
DS5.1 Gestión de seguridad de TI 
Diseño del servicio 
Gestión de la seguridad de la 
información  
- Propósito, valor y conceptos 
- Sistema de gestión de seguridad 
de la información 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
DS5.2 Plan de seguridad de TI 
Diseño del servicio 
Gestión de la seguridad de la 
información  
- Propósito, valor y conceptos 
Gestión de la seguridad de la 
información 
- Controles de seguridad 
- Gestión de la información 
DS5.3 Gestión de Identidad 
Operación del servicio  
Funciones de la operación de 
servicios 
Gestión de acceso 
DS5.4 Gestión de cuentas de usuario 
Operación del servicio  
Gestión de acceso 
- Políticas, principios y conceptos 
- Actividades, métodos y técnicas 
- Gestión de la información 
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DS5.5 Pruebas, vigilancia y monitoreo de la 
seguridad 
Operación del servicio  
Gestión de acceso 
- Actividades, métodos y técnicas 
- Métricas de la gestión de acceso 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
DS5.6 Definición de incidente de seguridad 
Diseño del servicio 
Gestión de la seguridad de la 
información 
- Controles de seguridad 
- Gestión de incidentes y brechas 
de seguridad 
DS5.7 Protección de la tecnología de la 
seguridad 
Operación del servicio 
Gestión de operaciones 
- Soporte y gestión de servidores 
DS8 Administrar la Mesa de Servicio y 
los Incidentes 
Operación del servicio 
Gestión de eventos 
Gestión de incidentes 
- Propósito, alcance, valor, 
políticas, principios y conceptos 
- Gestión de la información 
 DS8.1 Mesa de servicios 
 Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
DS8.2 Registro de consultas de clientes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
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actividades 
- Actividades, métodos y técnicas 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
DS8.3 Escalamiento de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
Gestión de operaciones 
- Soporte de las estaciones de 
trabajo 
DS8.4 Cierre de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
DS8.5 Reportes y análisis de tendencias 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
- Gestión de la información 
Mejoramiento continuo de los 
servicios 
El proceso de mejora de siete 
pasos  
- Fijar objetivos; medición de los 
procesos de gestión de servicios; 
procesos, resultados e 
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interpretación de la medición 
DS10 Administración de Problemas 
Operación del servicio 
Gestión de problemas 
 
DS10.2 Seguimiento y resolución de 
problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
 
DS10.3 Cierre de problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
 
Tabla 4 
Fuente:Documento Alineando Cobit V4.1, ITIL V3 y ISO 27002
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COBIT ITIL ISO 27002 
P09. Evaluar y Administrar los Riesgos 
de TI 
 Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos   
PO9.1 Marco de trabajo de Gestión de 
Riesgos 
 Estrategia del Servicio 
Conceptos básicos 
Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
14.1.1 Proceso de la continuidad del negocio 
PO9.2 Establecimiento del contexto del 
riesgo 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
- Requisitos y estrategia 
14.1.2 Continuidad del negocio y análisis de 
impactos 
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PO9.3 Identificación de eventos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Desafíos, factores críticos de 
éxito y riesgo 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
 
 
13.1.1 Reportes de eventos de seguridad de 
información 
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PO9.4 Evaluación de riesgos de TI 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño del servicio 
Principios de diseño 
Implementar el diseño del servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
5.1 Política de seguridad de información 
14.1.2 Continuidad del negocio y evaluación de 
riesgos 
PO9.5 Respuesta a los riesgos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
Diseño el servicio 
 
Gestión de la seguridad de la 
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información 
- Implementación 
PO9.6 Mantenimiento y monitoreo de un 
plan de acción de riesgos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Operaciones en curso  
P10. Administrar Proyectos     
PO10.3 Enfoque de gestión de proyectos 
 Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos   
PO10.4 Compromiso de los interesados 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
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PO10.5 Declaración de alcance del 
proyecto 
Diseño del servicio 
 Principios del Diseño 
- Requisitos del negocio  
PO10.7 Plan integrado del proyecto 
Diseño del servicio 
 Principios del Diseño 
-  Apéndices del diseño de 
servicios  
PO10.8 Recursos del proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos   
PO10.11 Cierre de cambios del proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
AI2 Adquirir y Mantener Software 
Aplicativo 
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AI2.1 Diseño de Alto Nivel 
 Diseño del servicio 
 Principios del Diseño 
- Actividades del diseño y sus 
aplicaciones 
 
AI2.2 Diseño Detallado 
Estrategia del Servicio 
Conceptos básicos 
- Interfaces del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
Diseño del servicio 
Gestión de niveles de servicios 
- Requisitos de niveles de servicio 
10.10.1 Logs de auditoría 
AI2.4 Seguridad y Disponibilidad de las 
Aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades del diseño y sus 
aplicaciones 
Operación del servicio 
Gestión de Problemas 
Actividades, métodos y técnicas 
6.1.4 Proceso de autorización para las 
instalaciones de procesamiento de información 
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AI2.7 Desarrollo de Software Aplicativo 
Diseño del servicio 
Principios del Diseño 
- Evaluación, adquisición y 
desarrollo 
12.5.5 Outsourcing de desarrollo de software 
AI2.9 Gestión de Requisitos de las 
aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
 
AI6 Administrar Cambios 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Actividades operacionales 
10.1.2 Gestión de Cambios 
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comunes 
ST7 5.1, 5.2 y 5.3  
- Consejo consultivo de cambios 
Gestión de Cambios 
- Consejo consecutivo de cambios 
Operación del servicio 
Atención de peticiones 
- Políticas, principios y modelos de 
requerimientos 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
AI6.1 Estándares y procedimientos para 
cambios 
Diseño del servicio 
Principios del diseño 
- Evaluación, adquisición y 
12.5.3 Restricciones en los cambios a los 
paquetes de software 
                                                             
7 ST (Transacción de Servicios), (Transaction Service) 
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desarrollo 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos (ST6 3.2). 
- ST6 4.1.1, ST6 4.1.2, ST6 4.1.3, 
ST6 4.1.4 
- Actividades operacionales 
comunes 
- Organización para la transición de 
servicios ST6 6.3 Y 6.4  
Gestión de Cambios 
- Propósito , valor y conceptos 
- Políticas 
- Diseño y planificación 
- Creación de modelos de cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
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Operación del servicio 
Gestión de operaciones 
- Actividades operacionales de 
procesos cubiertos en otras fases 
del ciclo de vida  
AI6.2 Evaluación de impacto, priorización y 
autorización 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
- Consejo consecutivo de cambios 
Evaluación 
Operación del servicio 
Atención de peticiones 
Actividades, métodos y 
Técnicas 
12.5.1 Procedimientos de control de cambios 
12.5.3 Restricciones a los cambios en los 
paquetes de software 
12.6.1 Control de vulnerabilidades técnicas 
Ai6.3 Cambios de emergencia 
Transición del servicio 
Gestión de Cambios 
- Cambios de emergencia 
 
 
 
11.5.4 Uso de utilitarios de sistemas 
12.5.1 Procedimientos de control de cambios 
12.5.3 Restricciones a los cambios en los 
paquetes de software 
12.6.1 Control de vulnerabilidades técnicas 
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AI6.4 Seguimiento y reporte de estado de 
los cambios 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear un estrategia de transición 
y preparar la transición de servicios 
- Proveer soporte al procesos de 
transición 
 
 
 
 
 
6.1.5 Acuerdos de confidencialidad 
6.2.1 Identificación de los riesgos derivados del 
acceso de terceros 
6.2.2 Tratamiento de la seguridad en la relación 
con los clientes 
8.1.1 Funciones y responsabilidades 
8.3.1 Responsabilidades de cese o cambio 
8.3.3 Retirada de los derechos de acceso 
10.1.3 Segregación de tareas 
11.1.1 Política de control de acceso 
11.2.1 Revisión de usuarios 
11.2.2 Gestión de privilegios 
11.2.4 Revisión de los derechos de acceso a 
usuarios 
11.5.1 Procedimientos seguros de inicio de 
sesión 
11.5.3 Sistemas de gestión de contraseñas   
11.6.1 Restricción de acceso a la información 
AI6.5 Cierre y Documentación de cambio 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
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coordinar los cambios 
- Documentación de cambios, 
entregables e interfaces 
 
Gestión de conocimiento del 
servicio 
- Cierre de la implementación 
Operación del servicio 
Atención de peticiones 
- Actividades, métodos y técnicas 
- Gestión de la información 
- Métricas de la atención de 
peticiones 
AI7 Instalar y Acreditar Soluciones y 
Cambios 
 Transición del servicio 
Gestión de la liberación e 
implementación 
Validación y prueba del servicio 
Operación del servicio 
Gestión de operaciones 
- Actividades operacionales de 
procesos cubiertos en otras fases   
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del ciclo de vida 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de 
servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
AI7.1 Entrenamiento 
 Transición del servicio 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación 
8.2.2 Educación, entrenamiento y concientización 
en la seguridad de la información 
AI7.2 Plan de pruebas 
Transición del servicio 
Validación y prueba del servicio 
- Tipos de prueba 
- Gestión de la validación y prueba 
- Plan y diseño de las pruebas y 
verificación de los planes y diseños 
 
12.5.1 Procedimiento de control de cambios 
12.5.2 Revisión técnica de las aplicaciones tras 
efectuar cambios en el sistema operativo 
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- Preparando el ambiente de 
prueba 
 AI7.3 Plan de implementación 
 Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación e 
implementación 
- Unidades liberadas y su 
identificación 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación ST6 4.4.5.2 y ST6 
 4.4.5.3 
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- Pruebas, ensayos y pilotos del 
servicio 
AI7.4 Ambiente de prueba 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación ST6 4.4.5.2 y ST6 
4.4.5.3 
- Pruebas, ensayos y pilotos del 
servicio 
10.1.4 Separación de los entornos de desarrollo, 
pruebas y producción 
12.4.3 Control de acceso al código fuente de los 
programas 
12.5.2 Revisión técnica de las aplicaciones tras 
efectuar cambios en el sistema operativo 
AI7.6 Pruebas de cambio 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
6.1.4 Proceso de autorización para las 
instalación de procesamiento de información 
12.4.3 Control de acceso al código fuente de los 
programas 
12.5.2 Revisión técnica de las aplicaciones tras 
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Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
Validación y prueba del servicio 
- Ejecutar las pruebas 
efectuar cambios en el sistema operativo 
 
AI7.7 Pruebas de aceptación final 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
Validación y prueba del servicio 
- Ejecutar las pruebas 
- Evaluar los criterios y reportes de 
salida; la finalización y cierres 
10.3.2 Aceptación del sistema 
12.5.2 Revisión técnica de las aplicaciones tras 
efectuar cambios en el sistema operativo 
12.5.4 Fugas de información 
AI7.8 Promoción a producción 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Transferencia, implementación y 
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retiro ST6 4.4.5.5 Y ST6 4.4.5.6 
Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
AI7.9 Revisión posterior a la 
implementación 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Verificación 
Validación y prueba del servicio 
- Términos, planes y procesos 
Gestión de conocimiento del 
servicio 
- Participación en la transición final 
del servicio  
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Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
DS5 Garantizar la Seguridad de los 
Sistemas 
Gestión de la Seguridad de la 
Información 
 
DS5.1 Gestión de seguridad de TI 
 Diseño del servicio 
Gestión de la seguridad de la 
información  
- Propósito, valor y conceptos 
- Sistema de gestión de seguridad 
de la información 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
6.1.2 Coordinación para la seguridad de la 
información 
6.2.3 Tratamiento de la seguridad en contratos 
con terceros 
8.2.2 Concientización, formación y capacitación 
en seguridad de información 
DS5.2 Plan de seguridad de TI 
Diseño del servicio 
Gestión de la seguridad de la 
información 
- Propósito, valor y conceptos 
Gestión de la seguridad de la 
5.1.1 Documento de la política de seguridad de la 
información 
5.1.2 Revisión de la política de la seguridad de la 
información 
6.1.2 Coordinación de la seguridad de la 
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información 
- Controles de seguridad 
- Gestión de la información 
información 
6.1.5 Acuerdos de confidencialidad 
11.1.1 Política de control de acceso 
11.7.1 Ordenadores portátiles y comunicaciones 
móviles  
11.7.2 Teletrabajo 
DS5.3 Gestión de Identidad 
Operación del servicio 
Funciones de la operación de 
servicios 
Gestión de acceso 
5.1.1 Documento de la política de seguridad de 
información 
5.1.2 Revisión de la política de la seguridad de la 
información 
6.1.2 Coordinación de la seguridad de la 
información  
6.1.5 Acuerdos de confidencialidad 
11.1.1  Política de control de acceso 
11.2.3 Gestión de contraseñas de usuarios 
11.5.2 Identificación y autenticación de usuarios 
11.7.1 Ordenadores portátiles y comunicaciones 
móviles  
11.7.2 Teletrabajo  
DS5.4 Gestión de cuentas de usuario 
Operación del servicio  
Gestión de acceso 
6.1.5 Acuerdos de confidencialidad 
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- Políticas, principios y conceptos 
- Actividades, métodos y técnicas 
- Gestión de la información 
DS5.5 Pruebas, vigilancia y monitoreo de la 
seguridad 
Operación del servicio  
Gestión de acceso 
- Actividades, métodos y técnicas 
- Métricas de la gestión de acceso 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
 
 
6.1.8 Revisión independiente de la seguridad de 
la información 
10.10.3 Protección de la información de los 
registros 
10.10.4 Registros de administración y operación  
12.6.1 Control de las vulnerabilidades técnicas 
13.1.2 Notificación de puntos débiles de 
seguridad 
15.2.2 Comprobación del cumplimiento técnico 
15.3.1 Controles de auditoría de los sistemas de 
información 
DS5.6 Definición de incidente de seguridad 
Diseño del servicio 
Gestión de la seguridad de la 
información 
- Controles de seguridad 
- Gestión de incidentes y brechas 
de seguridad 
8.2.3 Procesos disciplinarios 
13.1.1 Notificación de los eventos de seguridad 
de la información 
13.1.2 Notificación de puntos débiles de 
seguridad 
13.2.1 Responsabilidades y procedimientos 
13.2.3 Recopilación de evidencias 
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DS5.7 Protección de la tecnología de la 
seguridad 
Operación del servicio 
Gestión de operaciones 
- Soporte y gestión de servidores 
6.1.4 Proceso de autorización para las 
instalaciones de procesamiento de la información 
Procesos incluidos 
9.1.6. 9.2.1, 9.2.3, 10.10.1, 10.10.2, 10.10.4, 
10.10.6, 11.3.2, 11.3.3, 11.5.1, 11.5.4,11.5.5, 
11.5.6, 11.6.2, 11.7.1, 11.7.2, 12.4.1, 12.6.1, 
13.1.2, 13.2.3, 15.2.2, 15.3.2 
DS8 Administrar la Mesa de Servicio y 
los Incidentes 
Operación del servicio 
Gestión de eventos 
Gestión de incidentes 
- Propósito, alcance, valor, 
políticas, principios y conceptos 
- Gestión de la información 
 
  DS8.1 Mesa de servicios 
 Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
 
14.1.4 Marco de trabajo BCP 
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DS8.2 Registro de consultas de clientes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
- Actividades, métodos y técnicas 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
13.1.1 Reporte de eventos de seguridad de la 
información 
13.1.2 Notificación de puntos débiles de 
seguridad 
13.2.1 Responsabilidades y procedimientos 
13.2.3 Recopilación de evidencias 
DS8.3 Escalamiento de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
Gestión de operaciones 
- Soporte de las estaciones de 
trabajo 
13.1.2 Reporte de debilidad de seguridad de 
información 
13.2.3 Recopilación de evidencias 
14.1.1 Inclusión de la seguridad de la información 
en el proceso de gestión de la continuidad del 
negocio 
14.1.2 Continuidad del negocio y evaluación de 
riesgos 
14.1.4 Marco de referencia pata la planificación 
de la continuidad del negocio 
DS8.4 Cierre de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
13.2.2 Aprendiendo de los incidentes de la 
seguridad de la información 
13.2.3 Recopilación de evidencias 
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actividades 
Gestión de incidentes 
- Actividades del proceso de 
gestión de incidentes 
DS8.5 Reportes y análisis de tendencias 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
- Gestión de la información 
Mejoramiento continuo de los 
servicios 
El proceso de mejora de siete 
pasos  
- Fijar objetivos; medición de los 
procesos de gestión de servicios; 
procesos, resultados e 
interpretación de la medición 
13.2.2 Aprendiendo de los incidentes de la 
seguridad de la información 
DS10 Administración de Problemas 
Operación del servicio 
Gestión de problemas 
 
   
Universidad Central del Ecuador 
    
Manual de Procedimientos para Auditoría Informática en Aplicaciones    
 
63 
 
DS10.2 Seguimiento y resolución de 
problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
13.2.2 Aprendiendo de los incidentes de la 
seguridad de la información 
DS10.3 Cierre de problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
 
 
 
Tabla 5 
Fuente: Documento Alineando Cobit V4.1, ITIL V3 y ISO 27002
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COBIT ITIL ISO 27002 NCI 
P09. Evaluar y Administrar los 
Riesgos de TI 
 Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos   
410-06 Administración de 
proyectos tecnológicos 
PO9.1 Marco de trabajo de Gestión 
de Riesgos 
 Estrategia del Servicio 
Conceptos básicos 
Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
14.1.1 Proceso de la 
continuidad del negocio 
 
PO9.2 Establecimiento del contexto 
del riesgo 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Inicio 
- Requisitos y estrategia 
 
14.1.2 Continuidad del 
negocio y análisis de 
impactos 
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PO9.3 Identificación de eventos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Desafíos, factores críticos de éxito 
y riesgo 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
 
 
 
13.1.1 Reportes de eventos 
de seguridad de información 
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PO9.4 Evaluación de riesgos de TI 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño del servicio 
Principios de diseño 
Implementar el diseño del servicio 
Gestión de la seguridad de la 
información 
- Requisitos y estrategia 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
5.1 Política de seguridad de 
información 
14.1.2 Continuidad del 
negocio y evaluación de 
riesgos 
 
PO9.5 Respuesta a los riesgos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Transición del servicio 
Validación y pruebas del servicio 
- Términos, planes y procesos 
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Diseño el servicio 
Gestión de la seguridad de la 
información 
- Implementación 
PO9.6 Mantenimiento y monitoreo 
de un plan de acción de riesgos 
Estrategia del Servicio 
Conceptos básicos 
- Gestión de Riesgos 
Diseño el servicio 
Gestión de la seguridad de la 
información 
- Operaciones en curso  
 
P10. Administrar Proyectos 
    
410-06 Administración de 
proyectos tecnológicos 
PO10.3 Enfoque de gestión de 
proyectos 
 Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos   
 
PO10.4 Compromiso de los 
interesados 
Transición del servicio 
Planeamiento de la transición,  
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principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
PO10.5 Declaración de alcance del 
proyecto 
Diseño del servicio 
 Principios del Diseño 
- Requisitos del negocio  
 
PO10.7 Plan integrado del proyecto 
Diseño del servicio 
 Principios del Diseño 
-  Apéndices del diseño de servicios  
 
PO10.8 Recursos del proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos  
 
PO10.11 Cierre de cambios del 
proyecto 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
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AI2 Adquirir y Mantener Software 
Aplicativo 
    
410-07 Desarrollo y 
adquisición de software 
aplicativo 
 
AI2.1 Diseño de Alto Nivel 
 Diseño del servicio 
 Principios del Diseño 
- Actividades del diseño y sus 
aplicaciones 
 
 
AI2.2 Diseño Detallado 
Estrategia del Servicio 
Conceptos básicos 
- Interfaces del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
Diseño del servicio 
Gestión de niveles de servicios 
- Requisitos de niveles de servicio 
10.10.1 Logs de auditoría 
 
AI2.4 Seguridad y Disponibilidad de 
las Aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades del diseño y sus 
6.1.4 Proceso de 
autorización para las 
instalaciones de 
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aplicaciones 
Operación del servicio 
Gestión de Problemas 
Actividades, métodos y técnicas 
procesamiento de 
información 
AI2.7 Desarrollo de Software 
Aplicativo 
Diseño del servicio 
Principios del Diseño 
- Evaluación, adquisición y 
desarrollo 
12.5.5 Outsourcing de 
desarrollo de software 
 
AI2.9 Gestión de Requisitos de las 
aplicaciones 
Diseño del servicio 
Principios del Diseño 
- Actividades y consideraciones de 
las tecnologías relacionadas al 
diseño del servicio 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
 
 
AI6 Administrar Cambios 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
10.1.2 Gestión de Cambios 
410-09 Mantenimiento y 
control de la 
infraestructura tecnológica 
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- Actividades operacionales 
comunes 
ST8 5.1, 5.2 y 5.3  
- Consejo consultivo de cambios 
Gestión de Cambios 
- Consejo consecutivo de cambios 
Operación del servicio 
Atención de peticiones 
- Políticas, principios y modelos de 
requerimientos 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios 
AI6.1 Estándares y procedimientos 
para cambios 
Diseño del servicio 
Principios del diseño 
- Evaluación, adquisición y 
12.5.3 Restricciones en los 
cambios a los paquetes de 
software 
 
                                                             
8 ST (Transacción de Servicios), (Transaction Service) 
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desarrollo 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos (ST6 3.2). 
- ST6 4.1.1, ST6 4.1.2, ST6 4.1.3, 
ST6 4.1.4 
- Actividades operacionales 
comunes 
- Organización para la transición de 
servicios ST6 6.3 Y 6.4  
Gestión de Cambios 
- Propósito , valor y conceptos 
- Políticas 
- Diseño y planificación 
- Creación de modelos de cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
Operación del servicio 
Gestión de operaciones 
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- Actividades operacionales de 
procesos cubiertos en otras fases 
del ciclo de vida  
AI6.2 Evaluación de impacto, 
priorización y autorización 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios   
- Consejo consecutivo de cambios 
Evaluación 
Operación del servicio 
Atención de peticiones 
Actividades, métodos y 
Técnicas 
12.5.1 Procedimientos de 
control de cambios 
12.5.3 Restricciones a los 
cambios en los paquetes de 
software 
12.6.1 Control de 
vulnerabilidades técnicas 
 
Ai6.3 Cambios de emergencia 
Transición del servicio 
Gestión de Cambios 
- Cambios de emergencia 
 
11.5.4 Uso de utilitarios de 
sistemas 
12.5.1 Procedimientos de 
control de cambios 
12.5.3 Restricciones a los 
cambios en los paquetes de 
software 
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12.6.1 Control de 
vulnerabilidades técnicas 
AI6.4 Seguimiento y reporte de 
estado de los cambios 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear un estrategia de transición y 
preparar la transición de servicios 
- Proveer soporte al procesos de 
transición 
 
 
 
 
 
6.1.5 Acuerdos de 
confidencialidad 
6.2.1 Identificación de los 
riesgos derivados del 
acceso de terceros 
6.2.2 Tratamiento de la 
seguridad en la relación con 
los clientes 
8.1.1 Funciones y 
responsabilidades 
8.3.1 Responsabilidades de 
cese o cambio 
8.3.3 Retirada de los 
derechos de acceso 
10.1.3 Segregación de 
tareas 
11.1.1 Política de control de 
acceso 
11.2.1 Revisión de usuarios 
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11.2.2 Gestión de privilegios 
11.2.4 Revisión de los 
derechos de acceso a 
usuarios 
11.5.1 Procedimientos 
seguros de inicio de sesión 
11.5.3 Sistemas de gestión 
de contraseñas   
11.6.1 Restricción de 
acceso a la información 
AI6.5 Cierre y Documentación de 
cambio 
Transición del servicio 
Gestión de Cambios 
- Valorar, evaluar, automatizar, 
coordinar los cambios 
- Documentación de cambios, 
entregables e interfaces 
Gestión de conocimiento del 
servicio 
- Cierre de la implementación 
Operación del servicio 
Atención de peticiones 
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- Actividades, métodos y técnicas 
- Gestión de la información 
- Métricas de la atención de 
peticiones 
AI7 Instalar y Acreditar 
Soluciones y Cambios 
 Transición del servicio 
Gestión de la liberación e 
implementación 
Validación y prueba del servicio 
Operación del servicio 
Gestión de operaciones 
- Actividades operacionales de 
procesos cubiertos en otras fases 
del ciclo de vida 
Mejoramiento continuo de los 
servicios 
Gestión de los niveles de servicio 
- Mejora continua en los procesos 
del ciclo de vida de la Gestión de 
los Servicios   
410-09 Mantenimiento y 
control de la 
infraestructura tecnológica 
AI7.1 Entrenamiento 
 Transición del servicio 
Gestión de la liberación y 
8.2.2 Educación, 
entrenamiento y 
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distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación 
concientización en la 
seguridad de la información 
AI7.2 Plan de pruebas 
Transición del servicio 
Validación y prueba del servicio 
- Tipos de prueba 
- Gestión de la validación y prueba 
- Plan y diseño de las pruebas y 
verificación de los planes y diseños 
- Preparando el ambiente de prueba 
12.5.1 Procedimiento de 
control de cambios 
12.5.2 Revisión técnica de 
las aplicaciones tras 
efectuar cambios en el 
sistema operativo 
 
 AI7.3 Plan de implementación 
 Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación e 
implementación 
 
 
Universidad Central del Ecuador 
    
Manual de Procedimientos para Auditoría Informática en Aplicaciones    
 
78 
 
- Unidades liberadas y su 
identificación 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación ST6 4.4.5.2 y ST6 
4.4.5.3 
- Pruebas, ensayos y pilotos del 
servicio 
AI7.4 Ambiente de prueba 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Plan, preparación, desarrollo y 
prueba de liberación e 
implementación ST6 4.4.5.2 y 
10.1.4 Separación de los 
entornos de desarrollo, 
pruebas y producción 
12.4.3 Control de acceso al 
código fuente de los 
programas 
12.5.2 Revisión técnica de 
las aplicaciones tras 
efectuar cambios en el 
sistema operativo 
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ST64.4.5.3 
- Pruebas, ensayos y pilotos del 
servicio 
AI7.6 Pruebas de cambio 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
Validación y prueba del servicio 
- Ejecutar las pruebas 
6.1.4 Proceso de 
autorización para las 
instalación de 
procesamiento de 
información 
12.4.3 Control de acceso al 
código fuente de los 
programas 
12.5.2 Revisión técnica de 
las aplicaciones tras 
efectuar cambios en el 
sistema operativo 
 
 
AI7.7 Pruebas de aceptación final 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Pruebas, ensayos y pilotos del 
servicio 
10.3.2 Aceptación del 
sistema 
12.5.2 Revisión técnica de 
las aplicaciones tras 
efectuar cambios en el 
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Validación y prueba del servicio 
- Ejecutar las pruebas 
- Evaluar los criterios y reportes de 
salida; la finalización y cierres 
sistema operativo 
12.5.4 Fugas de 
información 
AI7.8 Promoción a producción 
Transición del servicio 
Gestión de la liberación y 
distribución 
- Transferencia, implementación y 
retiro ST6 4.4.5.5 Y ST6 4.4.5.6 
Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
 
 
AI7.9 Revisión posterior a la 
implementación 
Transición del servicio 
Planeamiento de la transición, 
principios, soporte y ejecución 
- Metas, políticas, principios y 
conceptos 
- Crear una estrategia de transición 
y preparar la transición de servicios 
Transición del servicio 
Gestión de la liberación y  
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distribución 
- Verificación 
Validación y prueba del servicio 
- Términos, planes y procesos 
Gestión de conocimiento del 
servicio 
- Participación en la transición final 
del servicio 
Operación del servicio 
Gestión de eventos 
- Actividades, métodos y técnicas 
DS5 Garantizar la Seguridad de 
los Sistemas 
Gestión de la Seguridad de la 
Información 
 
 
 
 
 
 
 
 
 
 
410-10 Seguridad de 
tecnología de información 
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DS5.1 Gestión de seguridad de TI 
 Diseño del servicio 
Gestión de la seguridad de la 
información  
- Propósito, valor y conceptos 
- Sistema de gestión de seguridad 
de la información 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
6.1.2 Coordinación para la 
seguridad de la información 
6.2.3 Tratamiento de la 
seguridad en contratos con 
terceros 
8.2.2 Concientización, 
formación y capacitación en 
seguridad de información 
 
DS5.2 Plan de seguridad de TI 
Diseño del servicio 
Gestión de la seguridad de la 
información 
- Propósito, valor y conceptos 
Gestión de la seguridad de la 
información 
- Controles de seguridad 
- Gestión de la información 
5.1.1 Documento de la 
política de seguridad de la 
información 
5.1.2 Revisión de la política 
de la seguridad de la 
información 
6.1.2 Coordinación de la 
seguridad de la información 
6.1.5 Acuerdos de 
confidencialidad 
11.1.1 Política de control de 
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acceso 
11.7.1 Ordenadores 
portátiles y comunicaciones 
móviles  
11.7.2 Teletrabajo 
DS5.3 Gestión de Identidad 
Operación del servicio 
Funciones de la operación de 
servicios 
Gestión de acceso 
5.1.1 Documento de la 
política de seguridad de 
información 
5.1.2 Revisión de la política 
de la seguridad de la 
información 
6.1.2 Coordinación de la 
seguridad de la información  
6.1.5 Acuerdos de 
confidencialidad 
11.1.1  Política de control 
de acceso 
11.2.3 Gestión de 
contraseñas de usuarios 
11.5.2 Identificación y 
autenticación de usuarios 
 
Universidad Central del Ecuador 
    
Manual de Procedimientos para Auditoría Informática en Aplicaciones    
 
84 
 
11.7.1 Ordenadores 
portátiles y comunicaciones 
móviles  
11.7.2 Teletrabajo  
DS5.4 Gestión de cuentas de 
usuario 
Operación del servicio  
Gestión de acceso 
- Políticas, principios y conceptos 
- Actividades, métodos y técnicas 
- Gestión de la información 
 
 
 
6.1.5 Acuerdos de 
confidencialidad 
 
DS5.5 Pruebas, vigilancia y 
monitoreo de la seguridad 
Operación del servicio 
Gestión de acceso 
- Actividades, métodos y técnicas 
- Métricas de la gestión de acceso 
Gestión de operaciones 
- Gestión de la seguridad de 
información y operación de 
servicios 
 
6.1.8 Revisión 
independiente de la 
seguridad de la información 
10.10.3 Protección de la 
información de los registros 
10.10.4 Registros de 
administración y operación  
12.6.1 Control de las 
vulnerabilidades técnicas 
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13.1.2 Notificación de 
puntos débiles de seguridad 
15.2.2 Comprobación del 
cumplimiento técnico 
15.3.1 Controles de 
auditoría de los sistemas de 
información 
DS5.6 Definición de incidente de 
seguridad 
Diseño del servicio 
Gestión de la seguridad de la 
información 
- Controles de seguridad 
- Gestión de incidentes y brechas 
de seguridad 
8.2.3 Procesos 
disciplinarios 
13.1.1 Notificación de los 
eventos de seguridad de la 
información 
13.1.2 Notificación de 
puntos débiles de seguridad 
13.2.1 Responsabilidades y 
procedimientos 
13.2.3 Recopilación de 
evidencias 
 
DS5.7 Protección de la tecnología 
de la seguridad 
Operación del servicio 
Gestión de operaciones 
6.1.4 Proceso de 
autorización para las 
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- Soporte y gestión de servidores instalaciones de 
procesamiento de la 
información 
Procesos incluidos 
9.1.6. 9.2.1, 9.2.3, 10.10.1, 
10.10.2, 10.10.4, 10.10.6, 
11.3.2, 11.3.3, 11.5.1, 
11.5.4,11.5.5, 11.5.6, 
11.6.2, 11.7.1, 11.7.2, 
12.4.1, 12.6.1, 13.1.2, 
13.2.3, 15.2.2, 15.3.2 
DS8 Administrar la Mesa de 
Servicio y los Incidentes 
Operación del servicio 
Gestión de eventos 
Gestión de incidentes 
- Propósito, alcance, valor, políticas, 
principios y conceptos 
- Gestión de la información 
 
410-12 Administración de 
soporte de tecnología de 
información 
  DS8.1 Mesa de servicios 
 Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
14.1.4 Marco de trabajo 
BCP 
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Gestión de incidentes 
- Actividades del proceso de gestión 
de incidentes 
DS8.2 Registro de consultas de 
clientes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
- Actividades, métodos y técnicas 
Gestión de incidentes 
- Actividades del proceso de gestión 
de incidentes 
13.1.1 Reporte de eventos 
de seguridad de la 
información 
13.1.2 Notificación de 
puntos débiles de seguridad 
13.2.1 Responsabilidades y 
procedimientos 
13.2.3 Recopilación de 
evidencias 
 
DS8.3 Escalamiento de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de gestión 
de incidentes 
Gestión de operaciones 
- Soporte de las estaciones de 
13.1.2 Reporte de debilidad 
de seguridad de información 
13.2.3 Recopilación de 
evidencias 
14.1.1 Inclusión de la 
seguridad de la información 
en el proceso de gestión de 
la continuidad del negocio 
14.1.2 Continuidad del 
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trabajo negocio y evaluación de 
riesgos 
14.1.4 Marco de referencia 
pata la planificación de la 
continuidad del negocio 
DS8.4 Cierre de incidentes 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
Gestión de incidentes 
- Actividades del proceso de gestión 
de incidentes 
13.2.2 Aprendiendo de los 
incidentes de la seguridad 
de la información 
13.2.3 Recopilación de 
evidencias 
 
DS8.5 Reportes y análisis de 
tendencias 
Operación del servicio 
Gestión de eventos 
- Ciclo de vida de los eventos y 
actividades 
- Gestión de la información 
Mejoramiento continuo de los 
servicios 
El proceso de mejora de siete 
pasos  
13.2.2 Aprendiendo de los 
incidentes de la seguridad 
de la información 
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- Fijar objetivos; medición de los 
procesos de gestión de servicios; 
procesos, resultados e 
interpretación de la medición 
 
DS10 Administración de 
Problemas 
Operación del servicio 
Gestión de problemas 
   
410-12 Administración de 
soporte de tecnología de 
información 
DS10.2 Seguimiento y resolución de 
problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
 
13.2.2 Aprendiendo de los 
incidentes de la seguridad 
de la información 
 
DS10.3 Cierre de problemas 
Operación del servicio 
Gestión de problemas 
- Actividades, métodos y técnicas 
 
 
 
 
Tabla 6 
Fuente: Documento Alineando Cobit V4.1, ITIL V3 y ISO 27002 
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Detalle de las entradas y salidas, con los diagramas de los procesos 
respectivos que deberían seguir los controles considerados para ejecutar 
una auditoria de aplicaciones, incluyendo recomendaciones. 
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Ilustración 4 
Entradas 1
2
PO9 3
PO9.1
PO9.2
PO9.3
P09.4
PO9.5
PO9.6
Documento de Aprobación del Marco de 
Trabajo
RECOMENDACIONES
Auditorias internas y externas que permitan determinar los 
niveles de seguridad de la TI y su desarrollo, delegación de 
roles y responsabilidades. Equipo de Gestión de Riesgos, 
elección adecuada de Modelos de desarrollo de Software y 
un Plan de Respuesta a los riesgos.   
 Evaluar y Administrar los Riesgos de TI
RIESGOS
FECHA:_______________
OBJETIVOS DE CONTROL GUÍAS O PROCESOS SALIDA
Respuesta a los Riesgos
Mantenimiento y Monitoreo de un Plan de Acción de 
Riesgos
Documento d Análisis de Riesgo
Documento de Evaluación y Control
Marco de Trabajo de Administración de Riesgos
Establecimiento del Contexto del Riesgo
Identificación de Eventos
Evaluación de Riesgos de TI
RIESGO DEL 
SOFTWARE
IDENTIFICACIÓN 
DEL RESGO
Riesgo Genérico
Riesgos 
Específicos
TecnológicoPotencial
Riesgo del 
Negocio
Riesgo del 
Tamaño
Riesgo de la 
Relación con el 
Cliente
Riesgo del 
Proceso
Riesgo 
Tecnológico
Riesgo del 
Entorno del 
Desarrollo
Riesgo Tamaño 
de Plantilla de 
Personal y su 
experiencia
Proyección del 
Riesgo
Tabla de Riesgo
Evaluación del 
Impacto
Evaluación del 
Riesgo
Reducción, 
Supervisión y 
Gestión del 
Riesgo  
Plan 
Marco de Trabajo de 
Administración de 
Riesgo
Establecimiento del 
Contexto del Riesgo
Identificación de 
Eventos
Evaluación del 
Riesgo de TI
Respuesta a los 
Riesgos
Mantenimiento y 
Monitoreo de un Plan de 
Acción de Riesgos
Salida
Documento 
Análisis de 
Riesgo 
Documento de 
Aprobación del 
Marco de Trabajo
Salida
Salida
Documento de 
Evaluación y Control 
del Riesgo
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Ilustración 5 
Entradas
PO10
PO10.1
PO10.2 3
PO10.3 4
PO10.4 5
PO10.5 6
PO10.6 7
PO10.7 8
PO10.8 9
PO10.9 10
PO10.10 11
PO10.11 12
PO10.12 13
PO10.13 14
PO10.14
PO10.14
Levantamiento de actas de reuniones con clientes. 
Documentos de acuerdo establecidos, en cuanto al 
desarrollo determinación de Modelos de desarrollo 
adecuados, equipo de trabajo, inclusión de métricas de 
costos - beneficios.  
Plan de Calidad del Proyecto Control de Cambios
Control de Cambios del Proyecto Sistemas nuevos o modificados
Planeación del Proyecto y Métodos de Aseguramiento Métricas de Desempeño
Medición del Desempeño, Reporte y Monitoreo del 
Proyecto
Cierre de Proyecto
Marco de Trabajo para la Administración de 
Programas RECOMENDACIONESCierre del Proyecto
Administración de Riesgos del Proyecto Plan de Calidad
Marco de Trabajo para la Administración de Proyectos Documento de Requerimientos
Enfoque de Administración de Proyectos Documento Acuerdos Establecidos
Compromiso de los interesados Documento Aprobación del Alcance
Declaración del Alcance del Proyecto Determinación Fases del Proyecto
Inicio de las Fases del Proyecto Documento Aprobación Plan Proyecto
Plan Integrado del Proyecto Determinación de Recursos
Recursos del Proyecto Plan de Riesgos
1
Documento de Aprobación Marco de 
Administración de Programas Administrar Proyectos
Marco de Trabajo para la Administración de 
Programas 2
Documento de Aprobación Marco de 
Administración de Proyectos
ADMINISTRACIÓN DE PROYECTOS
FECHA:_______________
OBJETIVOS DE CONTROL GUÍAS O PROCESOS SALIDA
Entrada 1
Marco de Trabajo para la 
Administración de 
Programas.
ADMINISTRACIÓN DE 
PROYECTOS
Entrada 8
Recursos del Proyecto
Salidas
1. Documento de Aprobación del 
Marco de Trabajo para la 
Administración de Programas.
2. Documento de Aprobación del 
Marco de Trabajo para la 
Administración de Proyectos.
3. Documento de Requerimientos.
4. Documento de Acuerdos 
establecidos.
5. Documento de Aprobación del 
Alcance del Proyecto.
6. Determinación de las Fases del 
Proyecto y Modelo de Desarrollo de 
Software.
7. Documento de Aprobación del Plan 
del proyecto.
8. Determinación de Recursos: 
Personas, Roles y Responsabilidades.
 9. Plan de Riesgos.
10. Plan de Calidad.
11. Documento de Control de Cambios.
12. Documento de Inclusión de 
sistemas nuevos o modificados en el 
desarrollo del sistema.
13. Métricas del desempeño versus el 
alcance, calidad, costos.
14. Documento de Aprobación del 
Cierre del Proyecto.   
Entrada 2
Marco de Trabajo para la 
Administración de 
Proyectos
Entrada 3
Enfoque de 
Administración de 
Proyectos
Entrada 4
Compromiso de los 
Interesados
Entrada 5
Declaración de Alcance 
de Proyecto
Entrada 6
Inicio de las Fases del 
Proyecto
Entrada 7
Plan Integrado del 
Proyecto
Entrada 9
Administración de 
Riesgos del Proyecto 
Entrada 10
Plan de Calidad
Entrada 11
Control de Cambios
Entrada 12
Planeación del 
Proyecto y Métodos 
de aseguramientos
Entrada 13
Medición del 
Desempeño, Reporte y 
Monitoreo
Entrada 14
Cierre del Proyecto
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Ilustración 6 
Entradas 1
AI6 2
AI6.1
AI6.2
AI6.3
AI6.4
AI6.5 Cierre y Documentación del Cambio
Documento de Petición de Cambios
Administrar Cambios Reporte de Cambios
Estándares y Procedimientos de Cambio
RECOMENDACIONES
Evaluación de Impacto, Priorización y Autorización
Cambios de Emergencia Evaluar los cambios requeridos costos, impacto, riesgos y 
modificación de tiempos en el desarrollo del software. Seguimiento y Reporte del Estatus de Cambio 
GESTIÓN DE CAMBIOS
FECHA:_______________
OBJETIVOS DE CONTROL GUÍAS O PROCESOS SALIDA
RFC
Filtrado Registro
Urgente
Procedimiento 
de Urgencia
Clasificación 
Análisis
¿Aprobado?
Planificación 
Test
¿Éxito?
Implementcaión
¿Éxito?
Revisión
Plan Retirada
¿Éxito?
Cierre
No
Si
Si
No
Si
No
Si
No
Si
No
CMBD
CMBD
CMDB
CMDB
Fuente: ITIL V3
GESTIÓN DE CAMBIOS
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Ilustración 7 
 
Entradas 1
DS8 2
DS8.1
DS8.2
DS8.3
DS8.4
DS8.5 Análisis de Tendencias
Documento de Acuerdo a SLA
 Administrar la Mesa de Servicio y los Incidentes Reportes para Gerencia
Mesa de Servicios
RECOMENDACIONES
Registro de Consultas de Clientes
Escalamiento de Incidentes La construcción de un Help Desk para la automatización de 
la Administración de la Mesa de Servicios y los Incidentes, 
que conste de los módulos de Ingreso de Clientes, Registro 
de Incidentes, Escalamiento de Incidentes, Cierre de 
Incidentes y Reportes. 
Cierre de Incidentes
MESA DE SERVICIOS E INCIDENTES
FECHA:_______________
OBJETIVOS DE CONTROL GUÍAS O PROCESOS SALIDA
INICIO
Administrar la Mesa de 
Servicio y los 
Incidentes
Documento de 
Acuerdos 
establecidos
Entrada de 
Incidente
Registro
Clasificación
Diagnóstico
Resolución 
Cierre del 
Incidentes
Registro de Consultas 
de Clientes
Escalamiento de 
Incidentes
Cierre de Incidentes
Reporte para 
Gerencia
Help Desk
Permite la automatización de los 
procesos para Administrar la Mesa 
de Servicios y los Incidentes.
Salida
Salida
Fuente: ITIL V3
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Ilustración 8 
 
SALIDA
Entradas 1
11.1 2
11.2.1 3
11.2.2 4
11.2.3 5
11.2.4 6
11.3.1 7
11.4
Gestión de Privilegios Política de Asignación de Contraseñas
Gestión de Contraseñas Política de Privilegios de usuarios
Uso de Contraseñas Política de acceso a la red
Control de Acceso a la Red
Revisión de los Derechos de los Accesos de los 
usuarios
Política de Encriptación de claves de acceso
RECOMENDACIONES
Implementación de Políticas de Seguridad, comunicación 
de las mismas, encriptamiento de claves con algoritmos 
complejos por ejemplo md5, Control de acceso tanto a la 
Red, Aplicaciones y a Información. 
SEGURIDAD DE LOS SISTEMAS
FECHA:_______________
OBJETIVOS DE CONTROL GUÍAS O PROCESOS
ISO 27002 Política de Control de Acceso
Requerimientos del negocio para el control de 
accesos
Política de Control de Usuarios
Control de Usuarios Política de Roles
Seguridad de los  
Sistemas
Entrada 1
Requerimientos del 
negocio para el Control 
de Acceso
Salidas
1. Política de Control de Acceso.
2. Política de Control de Usuarios.
3. Política de Roles.
4. Política de Asignación de Contraseñas.
5. Política de Privilegios de usuarios.
6. Política de Encriptación de claves de acceso.
7. Política de acceso a la red.
 
Entrada 2
Registro de 
UsuariosEntrada 3
Gestión de 
Privilegios
Entrada 4
Gestión de 
Contraseñas
Entrada 5
Revisión de los 
derechos de acceso 
de los usuarios
Entrada 6
Uso de Contraseñas
Entrada 7
Control de Acceso a 
la red
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Ilustración 9
1
Entradas 2
DS10
DS10.1
DS10.2
DS10.3
DS10.4
DS10.5
ISO 27002 Documento de Petición de Cambios RFC
Administración de Problemas 3 Documento de Integración Gestión de 
Cambios y Configuraciones
Identificación y Clasificación de Problemas
Rastreo y Resolución de Problemas
RECOMENDACIONES
Cierre de Problemas
Integración de las Administraciones de Cambios, 
Configuración y Cambios
Documentar los problemas que permitan en un futuro 
atender a los problemas de una forma rápida y 
efectiva. Crear una base de conocimiento de 
Problemas con sus respectivas soluciones.
Uso de Contraseñas
GESTIÓN DE PROBLEMAS
FECHA:_______________
OBJETIVOS DE CONTROL
GUÍAS O PROCESOS
SALIDA
Documento Proceso Gestión de Problemas
PROBLEMAS
CONTROL DE 
PROBLEMAS
CONTROL DE 
ERRORES
RFC
Documento Petición 
de Cambios
Monitorización y Seguimiento
Gestión de 
Incidentes
Gestión de 
Disponibilidad
Gestión de 
Capacidad
Gestión de 
Niveles de 
Servicios
CMDB
Gestión de 
Cambios
PROCESO DE PROBLEMAS
Fuente: ITIL V3
SALIDA
Documento de Gestión 
de Problemas
SALIDA
Documento de Integración 
Gestión de Cambios y 
Configuración
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CAPITULO IV 
4. REDACCIÓN Y PUBLICACIÓN DE LOS PROCEDIMIENTOS DE LA 
NORMA 
En el presente capitulo se desarrollaran las guías o procedimientos 
para ejecutar la auditoria de aplicaciones, cada una de las preguntas 
están ligadas con los procesos analizados en el capítulo III, la casilla 
de Detalle de Proceso contiene las estructuras de los documentos de 
salida, aclarando que no necesariamente las estructuras de los 
documentos son estándares, cada estructura de salida en la presente 
tesis fue analizada y estudiada de forma general, cada guía tiene 
casillas de verificación del procedimiento, esta verificación puede ser 
Parcial, Total o No cumple, en la casilla de Pruebas de la guía se 
detalla las evidencias que sean presentadas como respaldo de los 
procedimientos auditados, la casilla de Observaciones permite detallar 
todos los sucesos encontrados. 
El uso de varias metodologías ayudo para que las guías puedan  
complementarse, cada pregunta tiene su base teórica, su debido 
proceso y control enmarcado dentro las metodologías analizadas. 
Las entradas de los procedimientos fueron analizadas y 
seleccionadas  de las diferentes metodologías, no necesariamente de 
una sola metodología se deben centrar las entradas, puede que las 
entradas sea una mezcla de las metodologías, esta elección de 
entradas permite en las guías darnos una idea o referencia de cómo 
se debe plantear las preguntas.    
La Guías son las que permitirán al final emitir los debidos informes 
que incluirán observaciones, conclusiones,  correctivos y mejoras que 
se debe aplicar. 
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Ilustración 10 
Total Parcial No cumple
EVALUAR Y ADMINISTRAR RIEGOS
Identificación de actores, tipo de amenaza, acciones, recursos y Tiempo
* Definición y priorización de Riesgos
Documento de estrategia de riesgo y Clasificación de Riesgos
* Tolerancia de Riesgos (Indicadores magnitud y frecuencia)
Evitar Riesgos
* Respuesta al Riesgo
Detalle de implementación de Controles de riesgo
Incluye el documento de Análisis de Riesgo
¿Por qué gestionar el riesgo?
Preguntas de Control Detalle  de Control
* Gestión de Riesgo
   Riesgo del proceso
   Riesgos del negocio
¿Posee un documento de aprobación de Marco de Trabajo de Administración de Riesgos?
¿Qué estrategias adopta frente al riesgo?
* Riesgos genéricos 
   Riesgos de Tamaño de Plantilla de personal y su experiencia, 
¿Cómo clasifica los riesgo?
* Estimación de frecuencia e impacto
Indicadores de Riesgo
* Desarrollo del escenario del riesgo
¿Documento de Análisis de Riesgo?
Firma de aprobación
* Plan de acción y Plan de contingencia de Riesgos
Aceptación de Riesgo
* Metodologías de Gestión Riesgos
   Riesgos de la relación con el cliente
* Riesgos específicos
   Riesgo del tamaño
Reducción de Riesgos/Mitigación
Riesgos Compartidos/Transferencia
* Selección y priorización de respuesta al Riesgo (Parámetros de selección respuesta)
Costo, importancia, capacidad de la organización, eficacia y eficiencia de respuesta
¿Realiza reportes de los riesgos? * Incluye tipo de riesgo, clasificación, solución y costos 
costo / beneficio (Análisis de Oportunidad o Perdida )
* Análisis de Impacto al negocio
¿Qué parámetros usa para evalúa el impacto del riesgo?
ObservaciónPruebas
¿Posee una base de conocimiento de riesgo? * Soluciones
   Riesgo del entorno del desarrollo
   Riesgo tecnológico
Tiempo
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Ilustración 11 
Total Parcial No cumplePreguntas de Control Detalle  de Control Pruebas Observación
¿Posee un documento de Marco de Trabajo para la Administración de programas?
* Identificación de Proyectos                                
* Evaluación de Proyectos
* Control de Proyectos
* Definición de Proyectos
* Priorización de proyectos
* Selección de Proyectos
* Inicio de Proyectos
* Administración de Proyectos
* Plan formal de pruebas
* Revisión de pruebas
* Limites de la Administración de Proyectos  
* Asignación de Recursos
¿Posee un documento de Marco de Trabajo para la Administración de Proyectos?
* Alcance de la Administración de Proyectos
* Requerimientos funcionales 
*  Requerimientos no funcionales
   * Firma de aprobación de las partes interesados
* Firma de aprobación del alcance (Análisis del alcance)
* Modelo de desarrollo de software (Espiral, RUP, Cascada, etc.)
* Descripción de fases de desarrollo (según metodología usada)
¿Documento de Requerimientos?
¿Documento de Acuerdos establecidos?
¿Documento de aprobación de alcance?
¿Documento de Fases y modelo de desarrollo de software?
* Casos de uso (Análisis de Requerimientos)
* Metodologías de cada proyecto
¿Posee un documento de Marco General de Trabajo de Administración de Programas y Proyectos  ?
* Plan maestro de Programas y Proyectos
* Plan de Riesgos
* Definición de Entregables
* Aprobación de usuarios
* Enfoque de proyectos
* Aseguramiento de la calidad
¿Documento de Aprobación del Plan de Proyecto?
* Firma de aprobación de la dirección tecnológica
¿Documento de Recursos a utilizar?
¿Documento de Cierre del Proyecto * Firma de aprobación de Cierre de proyecto por las partes interesadas 
* Análisis de inclusión de sistemas nuevos o modificados
* Firma de aprobación Dirección tecnológica
¿Documento de inclusión de sistemas nuevos o modificados en el desarrollo de sistemas
* Evaluación de costos y rendimientos
* Control de cambios (calidad)
¿Documento de Control de Cambios?
* Determinación de Roles y Responsabilidades para aplicar el Plan de Calidad
¿Documento de Plan de Calidad?
* Costos
* Cronograma
* Alcance de Cambios (Análisis de cambios)
¿Documento Plan de Riesgos?
* Firma de aprobación de las partes interesadas
* Identificación de procesos del proyecto
* Detalle y aprobación de recursos para el Plan de Calidad 
* Control y manejo de Riesgos 
* Identificación de Riesgos
ADMINISTRAR PROYECTOS
* Firma de aprobación de la dirección tecnológica
* Roles y Responsabilidades
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Ilustración 12 
Total Parcial No cumple
Solicitud de cambio aprobado
Documento EDT
Firma de autorización del departamento de tecnología
Firma de autorización del departamento de tecnología
¿Acciones correctivas aprobadas?
¿Posee rutas de auditoria?
¿Documento de Cierre de cambios?
(Pruebas de aceptación de cambios, paso a producción)
¿Acciones preventivas aprobadas?
¿Inserción de cambios aprobada?
¿Documento de cambios hechos?
* Documento de cambios aprobados por los interesados?
Firma de aprobación por las partes interesadas
* Documento de reparación de cambios aprobado (Durante la auditoría o control de calidad)
* Documento formal (Consecuencias negativas relacionadas con el riesgo del Proyecto
* Fecha de entrega de cambios
Áreas afectadas por el cambio
Fecha de cambio
Tipo de cambio
Responsables
Preguntas de Control Detalle  de Control Pruebas Observación
¿Documento de RFC ?
* Solicitudes de Cambio Aprobados o rechazadas
* Requerimientos
* Aprobación final 
* Aprobación preliminar 
* Tipo de cambio (Interno, externo o emergencia)
* Firma de aprobación de cambios (Usuario final)
Enunciado del Alcance del Proyecto
Activos de los procesos de la organización
Activos de los procesos de la organización
Enunciado del Alcance del Proyecto
Procesos de Dirección del Proyecto
Factores ambientales de la empresa
¿Posee un Plan de Gestión de Cambios?
¿Enunciado del Alcance del Proyecto (Actualizaciones) ?
Plan de Gestión del Alcance del Proyecto
Salida:
Enunciado del Alcance del Proyecto
Cambios solicitados
Diccionario EDT
Línea Base del Proyecto
Plan de Gestión del Alcance del Proyecto
* Crear EDT (Estructuturas de Desglose de Trabajo)
Entradas:
ADMINISTRACIÓN DE CAMBIOS
Firma de autorización del departamento de tecnología
* Documento formal (Rendimiento futuro esperado del proyecto)
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Ilustración 13 
Total Parcial No cumple
* Nivel de prioridad
* Notificación de Incidentes
ADMINISTRAR LA MESA DE SERVICIOS Y LOS INCIDENTES
* Clasificación de Incidentes
* Escalamiento de incidentes
* Priorización de Incidentes
* Solución de Incidentes
Preguntas de Control Detalle  de Control Pruebas Observación
¿Documento de Registro y Clasificación de Incidentes?
* Identificación de Incidentes                                
* Solución de Incidentes
* Verificación de Incidente 
* Clasificación del incidente (Tipo de incidente)
* Tipo de Incidente
* Documento de tramite de incidentes
* Registro de Incidente (Ingreso a la base de incidentes)
¿Base de Incidentes ?
* Documentación de ayuda (Información que permita solucionar el incidente)
¿Registra los Incidentes?
¿Documento de Control de Incidentes
* Priorización de Problemas
* Monitorización de incidentes y tiempos de respuesta
* Cierre del Incidente 
* Categorización                          
¿Clasifica los Incidentes?
* Gestión de SLA
* Confirmación de solución de incidentes (Partes interesadas)
* Incorporación a la base de Incidentes y Actualización de la base
* Clasificación de Incidentes
¿Cierre de Incidentes?
* Nivel de prioridad
* Asignación de Recursos
* Documento de informe estadístico (Proyecciones sobre uso de recursos y costos
* Monitoreo del servicio
* Optimización de recursos (Verificación de acuerdos)
* Identificación de errores
¿Prioriza los Incidentes?
* Tipo de escalonamiento
Escalonamiento funcional (Intervención de un especialista)
Escalonamiento jerárquico (Permisos para resolver el incidente)
¿Escalonamiento de Incidentes?
Gestión de Configuraciones  (Documento)
Gestión de Problemas  (Documento)
Gestión de Cambios  (Documento)
Gestión de Disponibilidad  (Documento)
¿Procesos con que integra la Gestión de Incidentes?
Gestión de SLA  (Documento)
Gestión de la Capacidad  (Documento)
Parámetros: Impacto, urgencia
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Ilustración 14 
Total Parcial No cumple
GARANTIZAR LOS NIVELES DE SEGURIDAD
* Tipos de Controles (Físicos y Lógicos)
* Nivel de sensibilidad de los procesos del sistemas
Personal responsable (Roles y Responsabilidades)
Tipo de control aplicado
Documento de seguimiento del Control 
(Inspección y pruebas de respaldos)
Tipo de sistemas
Fecha de respaldos 
¿Qué procedimientos usa para auditar los sistemas?
Fecha de implementación de seguridad
Elaborado en la gestión de incidentes
¿Posee respaldos de los sistemas y la información?
* Documento de control 
* Distribución de documento de incidentes
Se incluye charlas de incidentes y controles de incidentes con la presentación de evidencias
Documentos de respaldo 
¿Posee un documento de Incidentes ?
* Documento de incidentes
¿Qué procedimientos usa para la notificación de incidentes ?
* Guías de incidentes
Descripción de normas
Tipos de niveles de seguridad
Procedimientos para garantizar los niveles de seguridad
Criterios para garantizar los niveles de seguridad
Documentos de políticas de seguridad
¿Qué medidas y normas usa para garantizar los niveles de seguridad?
Descripción de medidas
Análisis de procesos
¿Asigna Roles y Responsabilidades?
* Documento de Recursos (Incluye costos)
* Documento de Roles y Responsabilidades
¿Categoriza  e l contenido de los sistemas?
Preguntas de Control Detalle  de Control Pruebas Observación
¿Documento de Seguridad de Sistemas Guía?
* Identificación del Responsable                
* Ámbito de Aplicación
* Descripción del sistemas 
* Identificación de procesos                         
* Categorización  de procesos                        
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Ilustración 15
Total Parcial No cumple
* Nivel de prioridad
ADMINISTRACIÓN DE PROBLEMAS
* Firma de Aprobación del documento RFC
* Notificación de Problemas
* Priorización de Problemas
* Monitorización de Problemas y tiempos de respuesta
* Verificación de Problemas
* Monitoreo del servicio
* Optimización de recursos (Verificación de acuerdos)
* Identificación de errores y Control de errores
* Documento de informe estadístico (Proyecciones sobre uso de recursos y costos
¿Documento de Control de Incidentes
* Solución de Problemas
* Incorporación a la base de Problemas y Actualización de la base
* Clasificación de Problemas
* Cierre de Problemas 
* Categorización                          
* Nivel de prioridad
* Asignación de Recursos
¿Base de Incidentes ?
* Tipo de Problemas
¿Registra los Problemas?
* Documento de tramite  de Problemas
¿Cierre de Problemas?
* Confirmación de solución de Problemas 
* Clasificación de Problemas (Tipo de problemas)
* Registro de Problemas (Ingreso a la base  de problemas)
* Documentación de ayuda (Información que permita solucionar e l problemas)
¿Clasifica los Problemas?
¿Procesos con que integra la Gestión de Incidentes?
Gestión de la seguridad  (Documento)
Gestión de Incidentes  (Documento)
Catálogos de servicios  (Documento)
Gestión de técnica  (Documento)
Gestión de aplicaciones (Documento)
Gestión de la peticiones  (Documento)
¿Escalonamiento de Incidentes?
* Tipo de escalonamiento
Proactiva (Monitoriza la calidad y análisis de prevención)
Reactiva (Causas y soluciones)
¿Prioriza los Problemas?
Preguntas de Control Detalle  de Control Pruebas Observación
¿Documento de Registro y Clasificación de Problemas?
* Identificación de Problemas                               
* Clasificación de Problemas
* Escalamiento de Problemas
* Priorización de Problemas
* Solución de Problemas
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CAPITULO V 
5. CONCLUSIONES Y RECOMENDACIONES 
5.1.Conclusiones 
ITIL, COBIT e ISO 27002 nos permiten:  
 Una visión más amplia de los procesos que se debe incluir en una 
auditoria.  
 Complementar la estructura de los procesos en los que se 
intersecan dichas metodologías. 
 Seleccionar los controles adecuados. 
 Tenerla posibilidad de seleccionar varias entradas a los procesos y 
analizar sus salidas. 
 Estructurar los diagramas de procesos acorde a los controles 
existentes. 
 Realizar Guías que posean una sustentación teórica y procesos 
más claros. 
 Diagramar los procesos existen, mejorar la visión de los procesos 
a seguir, y evaluar los procesos de entrada y salida. 
 Elegir preguntas que se sustenten en los marcos metodológicos, a 
fin de se complemente guías, diagramas, procesos y sustentación 
teórica.  
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5.2.Recomendaciones 
 Incluir varios marcos metodológicos que permitan tener una 
visión más amplia de la estructura de una auditoria y los 
procesos a seguir.  
 Identificar los puntos de intersección entre las normas con el fin 
de completar los procesos. 
 Elegir criterios de información que abarquen los temas más 
relevantes del desarrollo de aplicaciones. 
 Guías con Procesos claros y con su debida estructura, con el 
fin de que todo quede debidamente sustentado.  
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ANEXOS 
A. GLOSARIO 
TI.- Tecnología de la Información. 
COBIT.- Objetivos de Control para Información y Tecnologías 
Relacionadas. 
ITIL.- Biblioteca de Infraestructura de Tecnologías de Información. 
Balanced Scorecard.- Cuadro de Mando Integral. 
ISO.- Organización Internacional de Normalización. 
Aplicación.- Problema o conjunto de problemas para los que se diseña 
un programa en un lenguaje especifico mediante un ordenador. 
Excel.- Hoja de cálculo con todas las facilidades para computadores 
personales y Macintosh de Microsoft. Puede enlazar varias hojas de 
cálculo para su consolidación y provee una amplia variedad de gráficos y 
diagramas comerciales, para crear materiales de presentación. 
Contraseña.- Palabra o clave privada utilizada para confirmar una 
identidad en un sistema remoto que se utiliza para que una persona no 
pueda usurpar la identidad de otra. 
Hardware.- Conjunto de dispositivos de los que consiste un sistema. 
Comprende componentes tales como el teclado, el Mouse, las unidades 
de disco y el monitor. 
Software.- Componentes inmateriales del ordenador: programas, 
sistemas operativos, etc. 
NCI.- Normas de Control Interno. 
 
